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Vad ar forskningsdata?

mmma  Administrativa handlingar

e Projektplan, ansékan och beslut om medel, tillstandsansékningar (t.ex. etisk provning),
metodbeskrivningar, enkatformular, projektdiarium, projektdagbok, korrespondens
(t.ex. med finansiar), protokoll, ekonomiska rapporter etc.

mmma Primarmaterial/grunddata

e Enkater, ljud- och bildfiler, andra datafiler, kartor, ritningar, undersdkningsprotokoll, mat-
och testresultat, rontgenbilder, journalutdrag, laboratoriedagbdcker etc.

mmm Bearbetningsmaterial/arbetsmaterial

e Utkast, kopior, egna anteckningar/kladdar, ssmmanstallningar, berdkningar, utdrag,
datafiler som ingdr i pagaende bearbetning av data etc.

mmm Redovisningsmaterial/publikationer

e Artiklar, konferensrapporter som publicerats (ej posters), avhandlingar, vetenskapliga
del- och slutrapporter etc.




Krav pa hanteringen av forskningsdata

* Forskarens egna behov och krav.
e Externa krav fran t.ex. finansiar eller samarbetspart.
* Externa krav i lagstiftning och foreskrifter.

Hogskolans egna krav.



Regelverk som paverkar hanteringen

* Personuppgiftslagen (PUL) -
dataskyddsforordningen (GDPR)

* Lagen om etikprévning

* Tryckfrihetsférordningen, offentlighets- &
sekretesslagen, arkivlagen

* Foreskrifter om informationssakerhet
* Lokala styrdokument pa hogskolan



PERSONUPPGIFTER | FORSKNINGEN



Vad ar dataskyddsfoérordningen/GDPR?

e Ersatter personuppgiftslagen (PUL) den 25 maj 2018.

* Innehaller bestammelser om skydd for
personuppgifter,

 och om det fria flodet av personuppgifter inom
unionen.



Nar blir GDPR aktuell ?

Vid helt eller delvis automatiserad (datoriserad)
behandling av personuppgifter,

samt annan behandling som ingar i eller kommer att
inga i ett sokbart register.

Inte langre bara personregister!
Inom EU. Sarskilda krav vid éverforing utanfor.



Vad ar en personuppgift?

* All slags information som direkt eller indirekt
kan kopplas till en fysisk person som ar i livet.

 T.ex. namn, personnummer, foto, men dven
indirekta uppgifter som IP-adress eller kodade
personuppgifter.



Vad ar behandling av personuppgifter?

* All hantering av personuppgifter.

— T.ex. insamling, registrering, bearbetning, lagring,
spridning eller utplaning.



Integritetskansliga personuppgifter

* Kansliga personuppgifter:
— ras eller etniskt ursprung,
— politiska asikter, religios eller filosofisk 6vertygelse,
— medlemskap i en fackforening,
— halsa, sexualliv eller sexuell Idggning,
— genetiska uppagifter,
— biometriska uppgifter.

* Uppgifter om lagovertradelser som brott, domar, straff och
frihetsberdvanden.

* Person-/samordningsnummer



Krav pa hantering av personuppgifter

Information till forskningspersonerna.

Samtycke eller annan nodvandighet (forskning
= ett allmant intresse).

AnsOkan om etikprovning vid integritets-
kansliga personuppgifter.

Lampliga sakerhetsatgarder.

Anmalan till hégskolans ombud.



OFFENTLIGHET & SEKRETESS |
FORSKNINGEN



Vad ar allmanna handlingar?

* Handlingar som ror myndighetens verksamhet,
forvaras hos myndigheten och ar att anse som
inkommen till eller upprattad hos myndigheten.

e Qavsett medium.

e Kan begaras ut av allmanheten och lamnas ut efter
sekretessprovning.



Sekretess

* Allmanna handlingar ar som huvudregel offentliga.

 Kan dock begransas genom sekretess, vilket innebar
ett forbud att muntligen eller pa annat satt roja
uppgifter.

— T.ex. vid samverkans- eller uppdragsforskning, vid

patentansokan eller for uppgift om enskilds halsa eller
sexualliv.



Forskningshandlingar som
allmanna handlingar

Administrativa handlingar
Primarmaterial/grunddata

Redovisningsmaterial/publikationer

Bearbetningsmaterial/arbetsmaterial
(bara om det behovs for att forsta resultat och arkiveras)




LAGRING AV FORSKNINGSDATA



Riskbedomning vid val av lagringsplats

Hur kansliga ar uppgifterna?

— Verksamhetskritiska, sekretess, personuppgifter, kansliga
personuppgifter, bevarandekrav?

Vilka risker finns?

— For forskningsprojektet, for enskilda individer? Ska
overforing ske? Mellan deltagare, mellan lander?

Vilka tekniska mojligheter finns?
— Pa hogskolan? Externa I6sningar?

Extra kostnader for lagring/overforing?



Lagringsplatser pa hogskolan

O E I ET i EES S H: eller L: pa server.

e Sikerhetskopieras varje dag av IT.

Lokalt pa dator C: pa harddisken.

e Sdkerhetskopieras inte med automatik.

Barbara enheter Dator, mobil, lasplatta, minneskort, extern harddisk, usb etc.

e Sdkerhetskopieras inte med automatik.

Molntjanster Dropbox, Google Drive, OneDrive, iCloud, Box, Evernote etc.

® Hogskolan har inget avtal om molntjanst i nulaget varfor lagringen inte kan garanteras.

IT-system System som kan stotta forskningsprocessen idag.

e Diariet for administrativa handlingar.
* DiVA for publikationer.



ARKIVERING AV FORSKNINGSDATA



Varfor ska vi arkivera forskningsdata?

Ateranvandning av tidigare forskning.
Granskning av tidigare forskning.

Sakra forskarens och larosatets atkomst till
materialet over tid.

Lagar och foreskrifter kraver detta.



Bevara eller gallra forskningsdata?

Riksarkivets foreskrifter:

Sarskilt omfattande primarmaterial, som ar unikt
eller svart att aterskapa.

Register/databaser dar data har sarskilt hog
tackningsgrad och kontrollerbarhet.

Fortsatt inomvetenskapligt varde eller varde for
annat forskningsomrade.

Av stort vetenskapshistoriskt, kulturhistoriskt eller
personhistoriskt varde.

Av stort allmant intresse.



Gallring av forskningsdata

Innebar att forskningsdata forstors (makuleras eller
utplanas).

Beslut om gallring ska fattas av akademichef enligt
hogskolans nuvarande regler.

Saknas gallringsbeslut ska materialet bevaras.



Arkivering av forskningsdata

GOors nar projektet avslutats och resultaten
presenterats.

Sakerstalls av forskaren/projektledaren.

Ev. utlamnanden av arkiverat material hanteras av
arkivet i samrad med forskaren/forskarna.



