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Regler for bevarande av elektroniska handlingar

Bakgrund och syfte

Hogskolan Dalarnas regler for bevarande av elektroniska handlingar &r en lokal tillampning av
Riksarkivets foreskrift RA-FS 2009:1. Enligt den ska varje myndighet uppratta en strategi for
bevarande av elektroniska handlingar. Strategin ska redovisa de atgarder som myndigheten kommer
att vidta for att sékerstélla bevarande av elektroniska handlingar. Med atgarder avses framstallning,
overforing, hantering, forvaring och vard under den tid handlingarna ska bevaras. Vidtagna atgérder
ska dokumenteras i en bevarandeplan. Dessa regler redovisar hur Hogskolan Dalarna planerar att
sékerstélla bevarandet av elektroniska handlingar.

Definitioner
Allman handling
Allmén handling ar inkommen till eller uppréttad hos Hogskolan Dalarna, och forvaras dar.

Elektronisk handling
Elektronisk handling ar en upptagning som kan lasas, avlyssnas eller pa annat satt uppfattas endast
med tekniskt hjalpmedel (Tryckfrihetsférordningen 2 kap. 3 8).

Gallring
Gallring innebér forstéring av allmanna handlingar eller uppgifter i allménna handlingar samt andra
atgarder som medfor:

o forlust av betydelsebdrande data,

o forlust av mojliga sammanstéliningar,

o forlust av sokmdjligheter, eller

o forlust av mojligheter att bedéma handlingarnas autenticitet.

Styrdokument
Nedan finns exempel pa externa och interna styrdokument som har betydelse for arbetet med
bevarande av elektroniska handlingar.

Externa

e  Tryckfrihetsférordning, SFS 1949:105.

e Offentlighets- och sekretesslag, SFS 2009:400.

e Arkivlag, SFS 1990:782.

o Riksarkivets foreskrifter och allmanna rad om arkiv hos statliga myndigheter RA-FS 1991:1
(&ndrade genom 1997:4, 2008:4 och 2012:1).

e Riksarkivets foreskrifter och allmanna rad om gallring och aterlamnande av handlingar vid
universitet och hégskolor RA-FS 2007: I (&ndrade genom 2008:3, 2011:2, 2013:5)
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e Riksarkivets foreskrifter och allmanna rad om elektroniska handlingar (upptagningar for
automatiserad behandling) RA-FS 2009:1 och RA-FS 2009:2.

e Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga myndigheters
informationssakerhet, MSBFS 2020:6

o Dataskyddsférordningen/GDPR (EU) 2016/679

e Lag med kompletterande bestammelser till EU:s dataskyddsforordning, SFS 2018/218.

Interna
e |T-policy.
¢ Informationssékerhetspolicy.
e Handlaggningsordning for forvaltning av IT-system.
o Lokala tillampningsbeslut av Riksarkivets foreskrifter.

Bevarande och gallring av allmé&nna handlingar

Allmanna handlingar ska bevaras om inte Riksarkivets foreskrifter tillater gallring. | de fall gallring &r
tillaten ska Hogskolan Dalarna dokumentera sin tillampning i ett tillampningsbeslut eller motsvarande.
Av tillampningsbeslutet ska framga vilka allmanna handlingar som ska bevaras och vilka som far
gallras, oavsett om det galler pappershandlingar eller elektroniska handlingar. All gallring ska
dokumenteras om inte handlingarna uppenbart &r av ringa eller tillfallig betydelse.

Ansvar och roller

Arkivansvarig

Arkivansvarig ar formellt ansvarig for att sakerstélla bevarandet av elektroniska handlingar pa
myndigheten. Det innebdr att arkivansvarig ar ansvarig for att det finns regler for bevarande av
elektroniska handlingar, att bevarandeplaner framstalls och att rutiner uppréttas for att sakerstélla
dessa.

Arkivarien
Arkivarien utarbetar och uppdaterar regler for bevarande av elektroniska handlingar pa uppdrag av
arkivansvarig och ger stod till systemégare eller motsvarande i utarbetandet av bevarandeplaner.

Systemadgare

Systemadgare eller motsvarande &r ansvarig for att en plan for bevarande uppréttas, men kan delegera
arbetet till t.ex. projektledare, bestéllare eller systemforvaltare. Utarbetande av bevarandeplanen ska
ske i samrad med arkivarien och IT.

Angaende ansvar och roller, se dven Handlaggningsordning for forvaltning av IT-system vid
Hogskolan Dalarna.

Planering av system och rutiner

Innan ett nytt system driftsatts ska behov och méjligheter att bevara elektroniska handlingar i systemet
utredas. Utredningen ska resultera i en bevarandeplan. Ansvarig for detta &r systemégare eller
motsvarande, men arbetet kan delegeras till t.ex. projektledare, bestallare eller systemférvaltare.
Bevarandeplanen ska tas fram i samrad med arkiv- och IT-funktionen, och ska efter upprattande
delges dessa,

Innan ett nytt system tas i drift ska det testas och utvérderas i enlighet med kraven i Riksarkivets
foreskrift RA-FS 2009:1. Dokumentationen av detta ska tillforas 6vrig systemdokumentation.
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Befintliga system
For befintliga system som i dagslaget saknar bevarandeplan ska en sadan upprattas som en aktivitet
inom forvaltningen av systemet.

Tekniska krav

Hogskolan Dalarna ska vid framstallning av elektroniska handlingar folja Riksarkivets foreskrift RA-
FS 2009:2 om tekniska krav for elektroniska handlingar (upptagningar for automatiserad behandling).
Om detta inte & mojligt ska handlingarna senast vid dverforing till bevarande uppfylla dessa krav. Ett
minimikrav blir darmed att de elektroniska handlingarna i ett system ska kunna exporteras och
konverteras till godkant arkivformat.

System for bevarande, e-arkiv

Ett system for bevarande, ocksa kallat e-arkiv, anvands for att ta emot, lagra och sakerstélla bevarande
av enskilda filer och data fran verksamhetssystem. I dagsldaget har Hogskolan Dalarna inget e-arkiv.
Bevarandet sker for tillfallet darfor i befintliga system, i forsta hand verksamhetssystem.

Bevarandeplanen ska darmed innehalla information om hur bevarandet i nuvarande system sékerstélls,
hur 6verforing till ett kommande system for langtidslagring planeras ske samt hur de elektroniska
handlingarna ska hanteras vid en eventuell avveckling av systemet innan dess.

Saknas mojlighet att lagra l0sa filer i verksamhetssystem ska arkivfunktionen kontaktas for att
genomfora en dverforing till den tillfallig lagringsytan, A:. Har mellanlagras data i vantan pa att ett e-
arkiv har implementerats. Innan leverans ska materialet struktureras enligt Checklistan for digitala
leveranser och arkivarie kontaktas.

Kostnader

Eventuella kostnader for 6verforing av elektroniska handlingar fran ett verksamhetssystem till ett
system for bevarande tas av budgetansvarig systemagare eller motsvarande, om inte nagot annat
Overenskommits.

Dokumentation

Hogskolan Dalarna ska dokumentera de elektroniska handlingarna i en arkivforteckning eller
informationshanteringsplan. Dessutom ska det finnas en systemforteckning och aktuella
systembeskrivningar i enlighet med kraven i RA-FS 2009: 1 5 kap. 4 §.

Bevarandeplanens innehall
For upprattande av bevarandeplan finns en mall, se bilaga. Den ska innehalla foljande delar:

o Systemdokumentation (6vergripande beskrivning av systemet, med hénvisning till mer
detaljerad systembeskrivning enligt kraven i RA-FS 2009:1 5 kap. 4 8).

e Informationsredovisning (6vergripande redovisning av informationen i systemet, med
hanvisning till mer detaljerad arkivredovisning enligt kraven i RA-FS 2008:4).

¢ Informationsvérdering (redovisning av krav géllande bevarande och gallring, sokbehov,
hantering av sekretess och ev. personuppgifter).

o Informationssékerhet (beskrivning av risker, skydd, fysisk sakerhet samt hanvisning till ev.
annan dokumentation om systemet géllande informationssékerhet).

o Teknik (beskrivning av format for drift, format for bevarande och for éverlamnande till
arkivmyndighet).
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e Tidpunkter/periodicitet for 6verforing till annan databarare eller bevarande.
e Avveckling (format och tidsplan vid eventuell avveckling av systemet).

Overlamnande till annan myndighet eller arkivmyndighet
Ett framtida 6verlamnande till arkivmyndigheten Riksarkivet ska beaktas nar system som kommer
innehalla bevarandematerial planeras.

Uppfdljning och utvardering
Hogskolan Dalarnas regler for bevarande av elektroniska handlingar ska regelbundet foljas upp,
utvarderas och vid behov revideras. Uppféljningen initieras av arkivfunktionen.

Arbetet med att ta fram bevarandeplaner for befintliga och nya system kommer féljas upp arligen av
arkivfunktionen och rapporteras till arkivansvarig.
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