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Handlaggningsordning for forvaltning av IT-system

Inledning

Hogskolan Dalarna ar for sina verksamheter beroende av kontinuerlig tillgang till ett flertal IT-system.
For att sakerstalla tillgang och funktion till IT-systemen skall det for alla verksamhetskritiska system
finnas en systemforvaltningsplan som beskriver férvaltnings-organisation, ansvar och roller samt
rutiner fOr systemets drift, sakerhet och utveckling.

Exempel pa system som innefattas av sadan forvaltningsplan ar hogskolans IT-infrastruktur samt
centrala administrativa system, men ocksa andra verksamhetskritiska system sasom undervisnings-
[forskningssystem. | begreppet IT-system avses, forutom applikation pa server, alla ingaende
komponenter viktiga for systemets funktion, alltsa dven eventuellt tillhérande klientprogram pa
klientdatorer och serverdator med programvara.

Malet med forvaltningen av ett system ar att det pa basta satt skall uppfylla verksamhetens krav och
onskemal under hela sin livscykel, fran anskaffning och idrifttagande till drift, utveckling och
avveckling.

Samtliga IT-system vid Hogskolan Dalarna skall ha en utpekad systemégare som ansvarar for
systemets forvaltning. IT-system som omfattas av en komplett systemforvaltningsmodell
(forvaltningsobjekt) skall vara de system dar man beddmer att vardet av en forvaltningsorganisation ar
storre an kostnaden for att skapa och uppratthalla en sddan organisation. Denna bedémning gors av
systemagaren och driftsorganisationen i samrad med IT-radet. Forvaltningsorganisationen skall vara
val forankrad i verksamheten och baseras pa gallande arbets- och beslutsordning for Hogskolan
Dalarna. Syftet med denna handlaggningsordning &r att skapa en struktur i systemforvaltningsarbetet
och att definiera de olika roller och ansvar som behdvs i en forvaltningsorganisation.

Organisation, roller och ansvar

For att uppna en rationell och séker forvaltning av ett system ar det viktigt att roller och ansvar i
forvaltningsorganisationen &r tydligt definierade. Ett forvaltningsobjekt har en utsedd systemforvaltare
och en eller flera 6verenskommelser om driftssituationer, SLA’er. SLA (Service Level Agreement)
specificerar vilket forvaltningsobjekt som avses samt omfattning, nivaer och beskrivning av systemets
drift.

1(5)



Forvaltningsorganisation for ett forvaltningsobjekt (system):

IT-r&det

1r

Verksamhet IT

Eventuell Systemdagare Driftchef

referensarun

Forvaltning
S-grupp

Eventuell
referensgrup

<4 L

Utvecklare/Leverantor

IT-radet
IT-radet samordnar och bereder det dvergripande systemforvaltningsarbetet for beslut av rektor.

e Ansvar for att vid behov prioritera mellan férvaltningsobjekt

e Ansvar for revidering av denna handlaggningsordning

e Bereder beslut om att utse systemégare for nya forvaltningsobjekt

o Bereder beslut om dvergripande utvecklingsinsatser utanfor ordinarie budget
o Bereder beslut av 6vergripande karaktar for hogskolans IT-miljo

Systemagare

Rektor ar ytterst systemagare till organisationens samtliga system. Rektor utser systemdgare, normalt
chef for den verksambhet till vilken systemets huvudfunktioner kan hanféras. Delegering av
systeméagaransvaret foljer delegering av verksamhetsansvaret i aktuell arbets- och beslutsordning vid
Hogskolan Dalarna. For att tydliggdra vilka systeméagare som &r ansvarig for vilka system skall dessa
tecknas i ett sarskilt dokument som ndmner samtliga forvaltningsobjekt, en systemférteckning.

e Ansvar for upphandling/utveckling och implementering vid anskaffningen

e Ansvar for systemet i dess helhet

e Ansvar for systemets forvaltning

e Ansvar for ekonomiska fragor kring systemet enligt vad som faststallts i budgetprocess

e Ansvar for beslut om nyutveckling, vidareutveckling och avveckling av systemet

e  Ansvar fOr resursramar och resursinsatser

e Ansvar for att systemet stoder verksamheten pa avsett satt

e Ansvar for kontakter och samverkan med foretradare for nérliggande system

e Ansvar for informationssakerhetsfragor for systemet

e Ansvar for att riskanalys for systemet genomfors regelbundet

e Ansvar for att nddvandig dokumentation i férvaltningen av systemet upprattas och halls
aktuell
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Referensgrupp for systemagare
Inrattas vid behov av systemagare.

e Ansvar for att bitrada och vara radgivande at systemagaren i fragor rérande systeméagarens
ansvarsomrade

e Inneha en forankrande roll inom verksamheten den foretrader

Systemansvarig
Rollen skall innehas av person med ndra koppling till verksamheten och stor kunskap om den funktion
som systemet stdder. Systemansvarig utses av systeméagaren.

e Ansvar for att handlagga fragor kring systemet at systeméagaren

e Ansvar for verksamhetsméssig avbrottsplanering

e Ansvarar for att samla ihop forslag och krav pa forandringar av systemet

e Ansvarar for att prioritera atgarder och forandringar kring systemet for beslut av systemégaren

e Ansvar for planering av systemets forvaltning

e Ansvar for bestéllning av atgarder fran utvecklare och driftsansvarig

e Ansvar for kravstélining mot utvecklare och driftansvarig

e Ansvarig for att utvecklingsprojekt bedrivs enligt htgskolans projektmodell

e Ansvar for uppféljning av systemet

e Ansvar for kontohantering, réttigheter och behorigheter till systemet

e Ansvar for utbildning av anvéndare

e Ansvar for information kring systemet

e Ansvar for anvandardokumentation

e Ansvar for att genomfora regelbundna forvaltningsgruppsmaoten

e Ansvar for forvaring och tillgangliggérande av dokumentation som uppréttas i forvaltningen
av systemet

Referensgrupp fér systemansvarig
Inrattas vid behov av systemansvarig.

e Ansvarig for att bitrada och vara radgivande at systemansvarig i fragor rérande
systemansvarigs ansvarsomrade
¢ Inneha en férankrande roll inom verksamheten den foretrader

Driftchef

Rollen innehas av person med ansvar for driftverksamheten som tillhandahalls for systemets drift. Om
systemets drift helt eller delvis skéts av Hogskolan sjalv &r vanligtvis Hogskolans IT-chef den som
innehar rollen.

Driftansvaret omfattar drift av server, operativsystem och nédvandig infrastruktur for systemet.

e Ansvar for drift av systemet i sin helhet.

e Ansvar for ekonomiska fragor kring systemets driftverksamhet enligt vad som faststallts i
budgetprocess

e Ansvar for att drift av systemet sker i enlighet med gallande servicenivaavtal for systemet

e Ansvar for att drift av systemet sker i enlighet med kompletterande bestallningar fran
systemégare

e Ansvar for samordning av systemets drift gentemot drift av andra system.
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e Ansvar for att tillhandahalla personella resurser for drift av systemet
e Ansvar for att personella resurser innehar 1amplig utbildning
e Ansvar for uppféljning av nedlagd resursinsats for driftverksamhet

Driftansvarig
Rollen innehas av person med ansvar for den driftverksamhet som tillhandahalls for aktuellt system.
Driftansvarig utses av driftchef.

Ansvar for handlaggning av fragor kring systemet at driftchef

Ansvar for planering av driftverksamheten

Ansvar for teknisk avbrottsplanering

Ansvar for att utfora drift av systemet i enlighet med géllande servicenivaavtal for systemet
Ansvar for att utfora drift av systemet i enlighet med kompletterande bestallningar fran
systemégare

Ansvar for att forsta systemets funktion och den verksamhet det ska stodja.

Ansvar for driftdokumentation

Ansvar for uppféljning av driftverksamheten

Ansvar for att upprétta fel- och incidentrapporter

Ansvar for att aktivt foresla atgarder for effektiviserad och forbattrad drift

Dokumentation

Alla forvaltningsobjekt skall vara vél dokumenterade, liksom arbetet med forvaltningen av objektet.
Detta for att for att forvaltningsarbetet skall vara transparent och létt att folja upp.

Obligatoriska dokument
Dessa dokument skall finnas for alla forvaltningsobjekt

e Systembeskrivning — Beskriver systemets funktion och alla ingaende delar i systemet, samt
forvaltningsorganisationen och rollinnehavarna i organisationen.
o Driftsplan/SLA — Beskriver systemets drift samt rutiner och ansvar omkring den.

Ovriga dokument
Dessa dokument upprattas om det beddms nddvéndigt for systemet.

e Behorigheter — Beskrivning av hur beharighetstilldelning for systemet gar till och skall
dokumenteras
e Sakerhetsplan — Overgripande dokument som rér systemets sakerhet
o Driftsdkerhet — Beskrivning av atgarder for att uppna hog driftséakerhet
o Risk och sarbarhetsanalys — Genomfors for att upptacka brister och faststalla
konsekvenser av en oonskad handelse. Risk- och sarbarhetsanalys skall beskriva
hotbilder, kalkylera konsekvenser och skadekostnader samt beddma sannolikheten for
att hoten kan intréaffa.
o Beredskapsplan — For verksamhetskritiska system skall en beredskapsplan uppréttas.
Den organisation som skall hantera eventuella funktionsavbrott skall finnas beskriven
i beredskapsplanen. De personer som ingar ska vara namngivna och det skall dven
framga vilka funktioner de ansvarar for. Konsekvenserna och kostnaderna av ett
avbrott skall vagas mot kostnaderna for utokade sakerhetsatgarder och olika
reservalternativ. | planen skall det beskrivas vilka atgarder som skall vidtas for den
handelse att storningar eller avbrott i ett viktigt system pagar under sa lang tid att
enhetens/myndighetens verksamhet kan dventyras.
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e Utvecklingsplan — Dokument som beskriver planen for systemets kort- och langsiktiga
utveckling

Systemadgaren ansvarar for samtliga dokuments upprattande och att dokumenten regelbundet revideras
och &r aktuella.
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