Sannolikhetsnivaer

Niva Definition Forklaring

Mycket stor sannolikhet 3 <1 manad Handelsen ar mycket trolig och nastan
saker att den kommer att intraffa

Stor sannolikhet 2 1 manad -1 ar Handelsen ar trolig och forvantas intraffa

Liten sannolikhet 1 1ar—10 ar Handelsen ar osannolik men kan intraffa
ibland

Osannolikhet 0 <10 ar Handelsen ar extremt liten, nastan

forsumbar att den intraffar
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Konsekvensnivaer och konsekvenskategorier

Konsekvensniva

efinition
on'se'k'venskategori

Forklaring

Informationsklass O
(férsumbar)

Inga konsekvenser eller
forsumbara konsekvenser

Oppen information som kan
spridas fritt inom och utom
organisationen.

Informationsklass 1
(lag, mattlig)

Kan medfora obehag eller
begransad ekonomisk forlust for
enskilda personer, eller
begransad skada for larosatet
eller tredje part

Intern information som, om den
sprids till obehdriga, kan medfora
mattlig negativ paverkan pa
organisationen, externa aktorer
eller individer.

Informationsklass 2
(medel, betydande)

Kan orsaka omfattande obehag
eller ekonomisk forlust for
enskilda personer, eller
omfattande skada for larosatet
eller tredje part

Kan exempelvis vara ett
systemavbrott som varar langre
an ett dygn men kan vara upp till
ett par veckor vid betydande
handelser.

Informationsklass 3
(hdg, allvarlig)

Kan medfora skada pa liv eller
halsa for enskilda personer, eller
orsaka omfattande obehag eller
ekonomisk forlust for ett stort
antal personer, eller mycket
allvarlig skada for larosatet eller
tredje part

Kan exempelvis vara avbrott i en
eller flera kritiska verksamheter
som kraver omfattande
omprioriteringar av verksamheten
vid larosatet.
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Klassningsmatris

Informationssakerhetsaspekter

<
Konfidentialitet Riktighet Tillganglighet
+ 3 3. Hog, allvarlig K3 R3 T3
konsekvens Mycket kanslig information Information dar forlust av riktighet Information dar forlust av tillgénglighet

Hoga skyddskrav

Information dar forlust av konfidentialitet
kan leda till h6ga konsekvenser for
verksamhetens férmaga, fortroende
eller ekonomisk forlust

kan leda till h6ga konsekvenser for
verksamhetens férmaga, fortroende
eller ekonomisk forlust

kan leda till héga konsekvenser for
verksamhetens férmaga, fortroende
eller ekonomisk forlust

Normala skyddskrav

Information déar férlust av konfidentialitet
kan leda till mattliga konsekvenser for
verksamhetens férmaga, fortroende
eller ekonomisk forlust

kan leda till mattliga konsekvenser
for verksamhetens férmaga,
fértroende eller ekonomisk forlust

2 2. Medel, betydande | K2 R2 T2
konsekvenser Kanslig alt. internt begransad Information dar forlust av riktighet Information dar forlust av tillgénglighet
Betydande/ Normala information kan leda till betydande kan leda till betydande konsekvenser
skyddskrav It ian el st 2 i e e e ]I:Pnsoekvep.s?r for C\I/erk”samrlletens_ ) fo”r verll:samhgt::?§ Ifor’:naga, fortroende
kan leda till betydande konsekvenser f9r|rnatga, ortroende eller ekonomis eller ekonomisk forlus
for verksamhetens férmaga, fortroende orius
eller ekonomisk forlust
1 1. Lag, mattlig K1 R1 T1
konsekvenser Intern information Information dar forlust av riktighet Information dar forlust av tillgénglighet

kan leda till mattliga konsekvenser for
verksamhetens férmaga, fortroende
eller ekonomisk forlust

0 0. Inga/férsumbara
konsekvenser
Inga/laga skyddskrav

KO
Oppen information

RO
Krav att information ska vara riktig,
bedéms inte

TO

Krav att information ska vara
tillgéanglig, bedéms inte
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Riskmatris

3. Hog, allvarlig
konsekvens

2. Medel,
betydande
konsekvenser

1. Lag, mattlig
konsekvenser

SUBAYOSUOY

0. Inga
konsekvenser

0. Osannolikt 1. Liten

sannolikhet

2. Stor 3. Mycket stor
sannolikhet sannolikhet

Sannolikhet
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