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1. Bedömning av behovet av konsekvensbedömning
Det är obligatoriskt att utföra en konsekvensbedömning för all behandling av personuppgifter som sannolikt leder till en hög risk för fysiska personers rättigheter och friheter. En sådan risk anses föreligga om behandlingen uppfyller två eller flera av nedanstående kriterier. Observera dock att en behandling som endast uppfyller ett, eller inget, kriterium fortfarande kan leda till en hög risk för fysiska personers rättigheter och friheter. Omvänt kan en behandling uppfylla två eller flera kriterier, men ansvarig för behandlingen kan ändå göra bedömningen att behandlingen inte leder till en hög risk. I sådana situationer ska ansvarig personuppgiftsbehandlare dokumentera och motivera anledningarna till att en konsekvensbedömning inte utförs och inkludera dataskyddsombudets synpunkter. 
Behandlingen av personuppgifter innebär (välj alla tillämpliga alternativ):
Utvärdering eller poängsättning, inbegripet profilering eller förutsägelse, särskilt aspekter avseende den registrerades arbetsprestation, ekonomiska situation, hälsa, personliga preferenser eller intressen, pålitlighet eller beteende, vistelseort eller förflyttningar. 

Automatiskt beslutsfattande (dvs. beslut utan mänsklig inblandning) som har rättsliga eller liknande betydande följder. 

Systematisk övervakning: observation, övervakning eller kontroll, inbegripet uppgifter som har samlats in genom nätverk eller systematisk övervakning av allmän plats. Till exempel kameraövervakning eller insamling av personuppgifter från användning av it-tjänster (loggning och dylikt). 

Behandling av känsliga personuppgifter, uppgifter om lagöverträdelser eller uppgifter som är av mycket personlig karaktär. Känsliga personuppgifter innefattar etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse, medlemskap i fackförening, genetiska uppgifter, biometriska uppgifter, och uppgifter om hälsa, sexualliv eller sexuell läggning. Med uppgifter av mycket personlig karaktär menas bl.a. uppgifter om hushållet och privat verksamhet, t.ex. konfidentiell elektronisk kommunikation, eller uppgifter som påverkar utövandet av grundläggande rättigheter, t.ex. lokaliseringsuppgifter vars insamling medför att den fria rörligheten kan ifrågasättas, eller eftersom åsidosättandet av dessa rättigheter entydigt får allvarliga konsekvenser för den registrerades dagliga liv, t.ex. finansiella uppgifter som kan användas för betalningsbedrägeri. Även uppgifter såsom personliga dokument, e-postmeddelanden, dagböcker, och mycket personlig information i applikationer som registrerar aktiviteter berörs. 

Behandling av personuppgifter i stor omfattning, med hänsyn till antal registrerade, antingen som ett särskilt antal eller som en andel av den aktuella populationen, mängden uppgifter och/eller variationen, behandlingens varaktighet och beständighet samt dess geografiska omfattning. 

Matchande eller kombinerande av personuppgifter, från två eller flera behandlingar på ett sätt som avviker från vad de registrerade rimligen hade kunnat förvänta sig, t.ex. samkörning av register. 

Behandling av personuppgifter om personer som av något skäl befinner sig i ett underläge eller i beroendeställning och därför är sårbara, t.ex. barn, anställda, asylsökande, äldre och patienter. 

Innovativ användning eller tillämpning av nya tekniska eller organisatoriska lösningar, t.ex. kombination av fingeravtryck och ansiktsigenkänning för förbättrad fysisk åtkomstkontroll, eller sakernas internet-applikationer (Internet of things, IoT). 

Behandling av personuppgifter i syfte att hindra enskilda från att få tillgång till en tjänst eller ingå ett avtal, t.ex. bakgrundskontroller i samband med rekrytering. 

Kommentar
	





2. Beskrivning av behandlingen

Registrerade
Ange vilka kategorier av registrerade (de vars personuppgifter behandlas) och hur många som omfattas av behandlingen. Ange särskilt om barn eller andra särskilt sårbara individer berörs. 
	



Personuppgifter
Ange vilka kategorier av personuppgifter som behandlas. Ange särskilt om känsliga eller extra skyddsvärda personuppgifter berörs.  
	



Tillvägagångssätt och stödjande tillgångar
Beskriv steg för steg hur personuppgifterna behandlas från det att personuppgifterna samlas in till att de arkiveras/gallras, inbegripet informationssystem eller andra stödjande tillgångar som används. Ange särskilt angränsande behandlingar, dvs. behandlingar som utförs utanför det egna ansvarsområdet, t.ex. att uppgifter hämtas från angränsande system.
	





Behandling inom Sverige, EU/EES samt tredje land
	 



3. Bedömning av behovet av och proportionaliteten hos behandlingen

Ändamål och ändamålsbegränsning
Beskriv vad behandlingen förväntas uppnå samt bedöm huruvida samma resultat kan uppnås utan att personuppgifter behandlas eller behandlas på ett mindre ingripande sätt. Beskriv och motivera hur det säkerställs att personuppgifter inte behandlas för andra ändamål.
	



Laglig grund
Väj ett av alternativen nedan:
Alternativ 1: Den registrerade har lämnat sitt samtycke till att dennes personuppgifter behandlas för ett eller flera specifika ändamål (artikel 6.1 a).

Alternativ 2: Behandlingen är nödvändig för att fullgöra ett avtal i vilket den registrerade är part eller för att vidta åtgärder på begäran av den registrerade innan ett sådant avtal ingås (artikel 6.1 b).

Alternativ 3: Behandlingen är nödvändig för att fullgöra en rättslig förpliktelse som åvilar den personuppgiftsansvarige (artikel 6.1 c)

Alternativ 4: Behandlingen är nödvändig för att skydda intressen som är av grundläggande betydelse för den registrerade eller för en annan fysisk person (artikel 6.1 d)

Alternativ 5: Behandlingen är nödvändig för att utföra en uppgift av allmänt intresse eller som ett led i den personuppgiftsansvariges myndighetsutövning (artikel 6.1 e)

Motivera valet av laglig grund. Ange i förekommande fall det avtal eller lagrum behandlingen vilar på. 
	



Uppgiftsminimering
Beskriv och motivera behovet och relevansen av de personuppgifter som behandlas samt hur det säkerställs att inte andra än dessa personuppgifter behandlas.
	



Korrekthet
Beskriv och motivera hur viktigt det är att de personuppgifter som behandlas är korrekta samt hur det säkerställs att personuppgifterna fortlöpande är korrekta. 
	



Bevarande och gallring
Ange om personuppgifterna ska bevaras eller gallras med angivande av gallringstid och lagringsplats(er). Beskriv och motivera hur det säkerställs att uppgifterna bevaras och/eller gallras.
	





4. Bedömning av risker och åtgärder för att skydda de registrerades rättigheter och friheter

Krav enligt lag eller annan författning, standarder, praxis osv.
Ange om följande krav uppfylls (J/N):
Rätt till information och registerutdrag: Dataskyddsförordningen ställer krav på att de registrerade informeras om att och hur deras personuppgifter behandlas. Det ska även vara möjligt att lämna en kopia av de registrerades personuppgifter (artikel 12–15). 

Rätt till rättelse och radering: Dataskyddsförordningen ställer krav på att det ska vara möjligt att rätta eller komplettera samt radera personuppgifter i förekommande fall. Om uppgifter rättas eller raderas ska normalt andra med vilka uppgifterna delats informeras om detta. Om uppgifter, som publicerats eller på annat sätt gjorts offentliga, raderas ska normalt även andra som behandlar uppgifterna informeras om detta, så att eventuella länkar till eller kopior av uppgifterna tas bort (artikel 16–17, 19). 

Rätt till begränsning av behandling och att invända: Dataskyddsförordningen ställer krav på att det ska vara möjligt att begränsa behandlingen i förekommande fall, dvs. att markera personuppgifter så att dessa endast får behandlas för vissa avgränsande syften. Om behandlingen begränsas ska normalt andra med vilka uppgifterna delats informeras om detta. I förekommande fall ska det även vara möjligt att helt upphöra med behandlingen (artikel 18–19, 21).

Rätt till dataportabilitet (i förekommande fall): I det fall behandlingen sker med stöd av de rättsliga grunderna samtycke eller avtal ställer dataskyddsförordningen krav på att det ska vara möjligt att lämna ut de personuppgifter som de registrerade har lämnat i ett strukturerat, allmänt använt och maskinläsbart format för att överföra dessa till annan personuppgiftsansvarig (artikel 20).

Automatiserat beslutsfattande, inbegripet profilering: De registrerade har normalt rätt att inte bli föremål för ett beslut som enbart grundas på automatiserad behandling inbegripet profilering, vilket har rättsliga följder för honom eller henne eller på liknande sätt i betydande grad påverkar honom eller henne (artikel 22).

Ange huruvida behandlingen innebär automatiserat beslutsfattande eller profilering. Ange och motivera i förekommande fall vilket undantag enligt artikel 22 som är tillämpligt för att sådan behandling ska vara tillåten. 
Kommentarer till ovan
	





Risker i förhållande till de registrerade
Identifiera, beskriv och bedöm de viktigaste hot eller händelser som kan påverka personuppgiftsbehandlingen negativt (riktighet, konfidentialitet, tillgänglighet, spårbarhet) och vilken påverkan det skulle få för de registrerade. Identifiera, beskriv och bedöm även de viktigaste hot eller händelser som kan resultera i bristande regelefterlevnad eller få andra negativa konsekvenser och vilken påverkan det skulle få för organisationen.
Sannolikhet graderas 1-4 där: 	Konsekvens graderas 1-4 där:
1 = Osannolikt  		1 = Försumbar
2 = Liten Sannolikhet		2 = Lindrig
3 = Sannolikt 			3 = Kännbar
4 = Stor sannolikhet		4 = Allvarlig

	Risk #
	Beskrivning av risk 
	Sanno-
likhet
	Konse-kvens
	Total risk

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


	
	
	
	
	

	
	

	
	
	

	
	
	
	
	

	
	
	
	
	

	
	

	
	
	

	
	
	
	
	

	
	
	
	
	

	
	

	
	
	



Rekommenderade åtgärder för att reducera riskerna 
Beskriv och bedöm de åtgärder som bör vidtas för att reducera identifierade risker.
	Risk #
	Beskrivning av åtgärd
	Rest. risk
	Ansvar (enhet)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	

	

	
	
	
	

	
	 
	
	

	
	

	
	



5. Samråd

Samråd med dataskyddsombud enligt artikel 35.2
Ange huruvida samråd har skett med dataskyddsombud, och sammanfatta dataskyddsombudets synpunkter (bifoga ev. yttrande). 
	



Samråd med de registrerade enligt artikel 35.9 (i tillämpliga fall)
Ange huruvida samråd har skett med de registrerade, och sammanfatta de registrerades synpunkter (bifoga ev. yttrande).
	



6. Sammantagen bedömning av behandlingen 
	





7. Bedöm om det fortfarande föreligger en hög risk med behandlingen 

Bedömning om ni anser att personuppgiftsbehandlingen fortfarande innebär en hög risk för individens fri- och rättigheter, och det därför krävs förhandssamråd med Integritetsskyddsmyndigheten
	 



Om ni bedömer att det fortfarande föreligger en hög risk behöver samråd ske med Integritetsskyddsmyndigheten innan behandlingen påbörjas. Kontakta dataskyddsombudet om ni avser att inhämta ett förhandssamråd från Integritetsskyddsmyndigheten.
7. Godkännande

Konsekvensbedömningen ska godkännas av ansvarig chef eller informationsägare. Godkännande ska dokumenteras med konsekvensbedömningen.



	

