Informationskartläggning inför att klassa information (baserad på MSB:s workshopmaterial)
Steg 1. Inventering av information (identifiering av organisatoriska och rättsliga förutsättningar)
	Frågeställning
	Vägledande stöd
	Egen anteckning

	Inom vilket verksamhetsområde har informationen primärt sin tillhörighet?
	Ett verksamhetsområde kan också anges som en process om det ger en tydligare
tillhörighet var IT-system och information har sin hemvist. Se även organisationens
klassificeringsstruktur.

	

	Var är informationen placerad?
· Outsourcing (Utkontraktering)
· On-Prem
(Lokalt hos organisationen)
· • Hybrid
(En mix av ovanstående)

	Klargör var information och IT-tjänster finns placerade. Exempelvis för att fastställa vilken
lagstiftning som gäller och vilka eventuella avtal som ska tecknas och följas upp.

	

	Inventera information:
· Informationsmängder
· Informationstyper
	Informationsklassning ska alltid utgå ifrån den information som lagras, behandlas och
överförs. Börja med att identifiera information utifrån ett brett perspektiv
(informationsmängder, så som ekonomiuppgifter, forskningsuppgifter, personalinformation, etc.) innan enskilda informationstyper (så som fakturor, personnummer, etc.) identifieras.

	

	Inventera informationssystem
(IT-system, IT-tjänster). Finns några systemberoenden, så som autentiseringssystem, databaser? Leverantörer?
	Att identifiera informationssystem (IT-system/tjänster) och dess beroenden skapar en bred
och viktig förståelse var information lagras, behandlas och överförs. Detta är viktig
information vid val av eventuella säkerhetsåtgärder.

	

	Vem är ägare av aktuell information och/eller IT-tjänster?
	Informationsägaren ansvarar för att upprätthålla informationssäkerhet inom sitt verksamhetsområde.

	

	Finns det rättsliga krav kring informationen:
· Arkivlagen (krav på bevarande, gallring)?
· Dataskyddsförordningen (personuppgifter)?
· Övriga avtal?

	Riksarkivets lagar och föreskrifter.
IT-system/IT-tjänst är källsystem för allmänna handlingar.

Omfattningen av personuppgifter? Återfinns känsliga personuppgifter, personuppgiftsbiträdesavtal?
Konsekvensbedömning?

Om det förekommer avtal med intressenter som reglerar informationssäkerhet måste
dessa tas i beaktning i samband med val av säkerhetsåtgärder.
	



Steg 2. Inventering av konsekvens utifrån konfidentialitet, riktighet och spårbarhet
	Frågeställning
	Vägledande stöd
	Egen anteckning

	Konfidentialitet
Vilken blir konsekvensen om informationen röjs/sprids
till obehöriga?
	Förslag på perspektiv:
· Lagar, förordningar och avtal
· Integritet och hälsa
· Hela eller delar av organisationens anseende
· Ekonomiska och/eller kärnverksamhetsrelaterade förutsättningar

	

	Riktighet
Vilken blir konsekvensen om informationen inte är
riktig/fullständig?
	Förslag på perspektiv:
· Lagar, förordningar och avtal
· Integritet och hälsa
· Hela eller delar av organisationens anseende
· Ekonomiska och/eller kärnverksamhetsrelaterade förutsättningar

	

	Tillgänglighet
Vilken blir konsekvensen om information inte är tillgänglig
under två arbetsdagar?
	Förslag på perspektiv:
· Lagar, förordningar och avtal
· Integritet och hälsa
· Hela eller delar av organisationens anseende
· Ekonomiska och/eller kärnverksamhetsrelaterade förutsättningar
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