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Personuppgiftsbehandling i uppsatsarbeten — en handledning i atta
steg

Bakgrund och syfte

Dataskyddsforordningen (GDPR) géller i Sverige och ska beaktas vid all behandling av
personuppgifter. Syftet med forordningen &r att skydda enskildas grundlaggande rattigheter och
friheter, séarskilt deras rétt till skydd av personuppgifter. Dataskyddsforordningen har ocksa till syfte
att skapa en enhetlig och likvérdig niva for skyddet av personuppgifter inom EU s att det fria flodet
av uppgifter inom unionen inte hindras. Det finns dven kompletterande svensk lagstiftning.

Den hir handledningen syftar till att ge en genomgang av de atta steg som hogskolan anser ska vara
uppfyllda for att hanteringen av personuppgifter ska vara tillaten i sjélvstdndiga uppsatsarbeten vid
Hogskolan Dalarna. Det ar viktigt att hanteringen foljs da hogskolan &r ansvarig for all behandling av
personuppgifter som genomfors inom larosatet, inklusive de som studenter genererar.

Den hér handledningen riktar sig till dig som student och till dig som handleder studenter i deras
uppsatsskrivande.

Ansvar och roller

Handledaren har huvudansvaret for att sdkerstéilla att uppsatsarbetet upplagg och planering foljer god
sed, gillande lagstiftning samt hdgskolans interna regler och rutiner. Aven du som student har ett stort
ansvar och ska se till att den behandling av personuppgifter som utfors inom ramen for utbildningen
foljer de riktlinjer och instruktioner som ldmnas av Hogskolan Dalarna.

Detta innebar kortfattat att du som student tillsammans med din handledare ska:

1. Definiera syftet med studien (dndamalet med behandlingen) och den réttsliga grunden for
personuppgiftsbehandlingen

2. Beddma om behandlingen dr nédvandig och lamplig

3. Bestdmma hur personuppgifterna ska samlas in, analyseras och lagras med adekvat sdkerhet

4. Bestdmma vilka delar av informationen som ska raderas eller bevaras nir uppsatsarbetet ér
avslutat

5. Skriva informationsbrev och samtyckesblankett (ndr personuppgifterna samlas in direkt fran
den registrerade). Mall finns.

6. Granska uppsatsarbetets uppldgg och lamplighet, samt registrera uppsatsarbetet i hogskolans
behandlingsregister 6ver personuppgiftsbehandling. Se separat blankett.

7. Genomfora uppsatsarbetet i enlighet med det som beslutades i steg 1-6 ovan

8. Radera personuppgiftsmaterialet
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Ténk pé att du som handledare maste vara involverad och kénna till varje steg av processen. For att
uppfylla kraven i GDPR maste alla de olika stegen utforas. Innan ni paborjar de olika stegen f6ljer
information nedan som dr bra att ha med sig som bakgrund.

Vad ar en personuppgift och personuppgiftsbehandling

Innan stegen nedan gés igenom behodver ni avgéra om personuppgifter behandlas. Med
personuppgifter menas varje upplysning som ror en identifierad eller identifierbar fysisk person. Det
som avgor ar om uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en levande
person. Exempel pa personuppgifter dr: ditt namn, din adress, din e-postadress, ditt personnummer,
ditt id-kortnummer, ditt telefonnummer, din IP-adress niir du surfar pa nitet, ett foto av dig. Aven
foton pa personer klassas som personuppgifter. Till och med ljudinspelningar som lagras digitalt kan
vara personuppgifter &ven om det inte ndmns nagra namn i inspelningen. Alla former av atgérder med
personuppgifter ir personuppgiftsbehandling. Som exempel kan nimnas insamling, registrering,
organisering, strukturering, lagring, bearbetning, dndring, framtagning, ldsning, anvéndning,
utlamning, spridning eller att de tillhandahalls pa annat sétt, justering eller ssmmanf6rande,
begransning, radering eller forstdring av personuppgifter.

Naésta fraga att stélla sig 4r om kéinsliga personuppgifter kommer att behandlas. Vad som utgér
kansliga personuppgifter finns beskrivet i artikel 9 1 GDPR och &r uttémmande. Det ar uppgifter om
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i
fackforening, hilsa, sexualliv eller sexuella liggning, genetiska uppgifter eller biometriska uppgifter.'
Behandling av kénsliga personuppgift dr som huvudregel forbjuden enligt dataskyddsforordningen.

Slutligen é&r det bra att veta om extra skyddsvirda personuppgifter kommer att behandlas.
Exempelvis uppgifter om 16n, skyddade personuppgifter, sekretessbelagda uppgifter, uppgifter om
lagdvertradelser, sociala forhallanden, uppgifter som ligger nira den privata sfaren och varderingar av
personliga egenskaper. Integritetskénsliga personuppgifter kriver inte lika starkt skydd som kénsliga
personuppgifter, men kan krdva en hdgre niva av skydd d4n mer harml6sa personuppgifter, tex. ska
man undvika att skicka dessa via mejl.

Nedan foljer vad som géller for all behandling av personuppgifter.

Steg 1 — definiera syftet med studien (&ndamalet med behandlingen) och den
rattsliga grunden

Bestédm och skriv ner syftet med studien — det &r detta som ér &ndamaélet med behandlingen av
personuppgifter. Andamalet med behandlingen #r helt enkelt att kunna utféra den undersékning som #r
nddvéndig for att underbygga arbetet, men det ar viktigt att tinka igenom syftet och formuleras det.
Det ér till hjalp for att forsta vilken information som &r nddvéndig for att na det.

Nir det giéller studenters behandling av personuppgifter i uppsatsarbeten bedomer hdgskolan att det i
normalfallet dr den réttsliga grunden samtycke som personuppgiftsbehandlingen stodjer sig pa (artikel
6.1 a GDPR). I de fall dar personuppgifterna inte samlas in fran den registrerade direkt — till exempel
vid internetstudier eller registerstudier — &r det dock ofta inte mdjligt att informera och erhalla ett

! Till personuppgifter om hilsa riknas exempelvis alla uppgifter som ger information om den registrerades tidigare,
nuvarande eller framtida fysiska eller psykiska hilsotillstdnd, och kan vara till exempel sjukfrdnvaro, graviditet och
lakarbesok. Det &r viktigt att tdnka pa att dven personuppgifter som indirekt kan avsldja kinsliga personuppgifter, saisom
exempelvis alkohol- eller rokvanor, kan ridknas som kénsliga personuppgifter da dessa indirekt kan hérleda till uppgifter om
hilsa. Pa integritetsskyddsmyndighetens hemsida kan du 1dsa mer, se lénk till hoger pa sidan.
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samtycke frén varje enskild person. I sddana situationer bor den rittsliga grunden allmént intresse
(utbildning) for behandlingen av personuppgifter anvindas (artikel 6.1 e GDPR).

Steg 2 — beddm om behandlingen ar nédvandig och lamplig

Innan det praktiska arbetet borjar ar det viktigt att tinka igenom vilka typer av uppgifter som behover
samlas in och varfor. Fundera pa om det dr nédvéndigt att behandla personuppgifter for att uppna
syftet med studien, eller om du kan uppna samma syfte utan att behandla personuppgifter eller att
behandla farre personuppgifter. Det dr aldrig 4r tillatet att samla in och behandla fler personuppgifter
an vad som ar nodvdindigt for att uppna dndamalet.

Ta din handledare till hjilp for att bedéma ldmpligheten av personuppgiftsbehandlingen i det tillténkta
arbetet.

Vid Hogskolan Dalarna ér det som huvudregel inte tillitet for studenter att behandla kénsliga
personuppgifter och extra skyddsvirda personuppgifter i sjilvstindiga uppsatsarbeten pa
grundniva?. Examinator har dock ritt att besluta om undantag frn forbudet. Om kinsliga
personuppgifter ska behandlas se sérskilt avsnitt nedan.

Steg 3 - bestam hur personuppgifterna ska samlas in, analyseras och lagras
med adekvat sakerhet

Personuppgifter méste alltid samlas in och behandlas pé ett sékert sitt. Det dr ocksa viktigt att tinka pé
att personuppgifterna inte far spridas till fler personer &n ndodvandigt. Obehdriga personer ska inte
kunna ta del av personuppgifterna. Enbart den som behover ha tillgéang till uppgifterna for att
uppsatsarbetet ska kunna genomforas och examineras far behandla personuppgifterna.

Om personuppgifter behandlas pé din dator behdver datorn exempelvis skyddas med l6senord av god
kvalitet, antivirus och brandvégg. Datorns operativsystem och programvara som anvands ska ocksa
vara uppdaterade med nddvéndiga sidkerhetsuppdateringar. Externa verktyg sd som molnlagring och
andra tjanster och som inte tillhandahalls genom hogskolan fér inte anvidndas for behandling av
personuppgifter. Hogskolan rekommenderar lagring av insamlade persondata pa hogskolans centrala
lagringssystem (det som kallas H: eller hemmakatalog pa din dator). Vid behandling av kénsliga
personuppgifter &r det ett krav. Dér skyddas och sékerhetskopieras datan. Vid lagring lokalt p& dator
eller p&4 mobila enheter som en mobiltelefon eller ett USB maste du sjilv sdkerstélla att
personuppgifterna skyddas och sikerhetskopieras.?

Aven utskrifter med personuppgifter maste hanteras pa ett sékert siitt si att inte obehériga far del av
dessa, bade under behandlingen till sjdlvstindiga uppsatsarbeten men dven nér utskriften ska forstoras.
Detta kan ske genom t.ex. att halla utskrifterna under uppsikt, 1dsa in dem, eller niar behandlingen &r
klar att riva utskriften i smabitar.

Steg 4 — bestam vilka delar av informationen som ska raderas eller bevaras
nar uppsatsarbetet ar avslutat

Personuppgifter fér inte bevaras langre tid 4n vad som &r nddvéndigt och ska raderas nér de inte léngre
behovs for att uppfylla &ndamélet med behandlingen. Insamlade personuppgifter ska darfor raderas nar

2 Rektorsbeslut, 2024-06-30, Behandling av personuppgifter i studentarbeten pa grund och avancerad niva, C
2024/1334.
3 Se dven hogskolans regler for lagring av digital information, C 2022/936.
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uppsatsarbetet dr avslutat. For studentarbeten géller att insamlade uppgifter i normalfallet kan raderas
efter att arbetet godkénts, om inte uppgifterna ska anvéndas i fortsatta studier (vilket deltagarna i sa
fall ska ha samtyckt till). Innan det praktiska arbetet startar ar det darfor viktigt att bestimma vad som
ska hinda med de insamlade personuppgifterna. Handlar det om att uppsatsen ér en del av ett
forskningsprojekt, se nedan.

Steg 5 — skriv informationsbrev och samtyckesblankett (nar personuppgifterna
samlas in direkt fran den registrerade)

Personuppgifter far enligt GDPR endast behandlas om det finns en réttslig grund for behandlingen.
Den rittsliga grunden bedoms i steg 1. For ett uppsatsarbete dér personuppgifterna samlas in direkt
fran deltagarna i studien &r det enligt hogskolans bedomning den réttsliga grunden samtycke fran varje
enskild person som kan komma i fraga.

Du inhdmtar ett samtycke genom att skriftligen informera de som ska delta i studien vad syftet dr med
studien, vilka personuppgifter du vill samla in, vad personuppgifterna ska anvindas till, och hur linge
personuppgifterna kommer att sparas innan de raderas. Forst efter det att den som ska delta i studien
har tagit del av informationen kan han eller hon ge sitt samtycke till behandlingen.

Mall for informationsbrev och samtyckesblankett for studentarbeten finns tillgidngliga pé sidan
studentarbeten pa studentwebben. Om avsteg fran mallen behdver goras i ett specifikt fall
rekommenderas att handledaren kontaktar hdgskolans dataskyddgrupp.

Steg 6 — granska uppsatsarbetets upplagg och lamplighet, samt registrera
uppsatsarbetet i hogskolans behandlingsregister

Alla behandlingar av personuppgifter ska anmélas till hogskolans behandlingsregister. Det &r ett krav
enligt GDPR. Registret 6ver behandling av personuppgifter i uppsatsarbeten ar en férteckning dver
vad som kommer att samlas in och behandlas sa att hogskolan har kontroll Gver vilka behandlingar
som pagar. Det &r i normalfallet du som student som fyller i de uppgifter som efterfragas. Det ar dock
handledaren som har huvudansvaret for att for att granska och sékerstélla att uppsatsarbetet uppliagg
och planering foljer god sed, gillande lagstiftning och interna regler och rutiner. Blanketten blir
diarieford i och med att den fylls i digitalt och skickas in. Det genereras ett automatiskt svar men det
sker normalt sett ingen aterkoppling pa anmilan. Blanketterna finns tillgéngliga pé sidan
studentarbeten pa studentwebben.

Om storre fordandringar gors 1 uppsatsarbetet upplagg, till exempel att syftet med uppsatsen dndras

eller att andra kategorier av personuppgifter ska behandlas, behdver blanketten for &ndringsanmaélan
fyllas i och diarieforas. En dndringsanmélan behdver dven ldmnas in vid byte av handledare.

Steg 7 — genomfdr uppsatsarbetet i enlighet med det som beslutades i steg 1-
6 ovan

Var noggrann och behandla bara personuppgifter pa det sitt som du har informerat de registrerade om
och angett i anmaélan till Hogskolan Dalarnas register 6ver personuppgiftsbehandling i uppsatsarbeten.
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Steg 8 - radera personuppgiftsmaterialet

Nér du har fullgjort ditt uppsatsarbete, examinerats pd momentet och ditt resultat har forts in i Ladok
aterstér ytterligare ett viktigt moment. Personuppgiftsmaterialet — inklusive inhdmtade samtycken —
som har behandlats ska nu antingen raderas eller foras 6ver for bevarande/arkivering enligt vad som
beslutades i steg 4. Enligt rektorsbeslut* giller att samma personuppgifter far anviindas till hogst fem
examinationstillfdllen inom loppet av hogst tre &r rdknat fran att datainsamlingen pabdrjats. Om inte
fem tillfdllen kunnat erbjudas inom tre ar kan examinator besluta om begransad tidsférldngning.

Du som student som ansvarar for att personuppgiftsmaterialet raderas nér uppsatsarbetet ar avslutat
eller nér tre &r har passerat.

Sarskilt om kansliga personuppgifter och forskningsprojekt

Utgangspunkten i GDPR ér att det dr forbjudet att behandla kénsliga personuppgifter. I forordningen
redogdrs for hur sddan behandling dnda kan ske. I lag (2003:460) om etikprévning av forskning som
avser manniskor (etikprovningslagen) ges omfattande mojligheterna att behandla kénsliga
personuppgifter for forskningséindamal. Detta regelverk inte tillampligt inom utbildning p& grundniva
eller pa avancerad niva eftersom det inte riknas som forskning.’

Som framgatt ovan har hogskolan beslutat om ett generellt forbud mot att behandla kinsliga
personuppgifter pa grundniva. Undantag kan beviljas i enskilda fall da examinator gjort beddmningen
att behandlingen av kénsliga och extra skyddsvirda uppgifter 4nda ar nédvéandigt for att studenten pa
ett adekvat sdtt ska kunna tillgodogdra sig larandemalen.

Om du som student avser att genomfora ett arbete med kénsliga personuppgifter oaktat om det hor till
undantaget ovan eller om du bedriver studier pa avancerad niva sa ska foljande beaktas. Inledningsvis
redogdrs for uppsatsarbeten som sker inom ramen for forskningsprojekt och som behandlar
personuppgifter.

1. Uppsatsarbeten inom ramen for forskningsprojekt

Om uppsatsarbetet skrivs inom ramen for ett forskningsprojekt dar Hogskolan Dalarna &r huvudman
sa sker studentens behandling av personuppgifter och hantering av forskningsdata under de
forutsattningar som ges i det aktuella projektet och under ansvar av huvudansvarig forskare. Den
rattsliga grunden for studentens behandling av personuppgifter dr i denna situation densamma som for
forskningsprojektet, dvs. i normalfallet allmént intresse.

Studentens personuppgiftsbehandling ska i detta fall f6lja de regler som géller for det aktuella
forskningsprojektet och all hantering av forskningsdata maste ske inom ramen for
forskningsprojektets IT-10sning med sékerstdlld adekvat sdkerhet.

4 Rektorsbeslut, 2020-09-07, Personuppgifter i studentarbeten — forslag till reglering, HDa 1.2-2020/918.

5> Av prop. 2007/08:44 s 20 Vissa etikprovningsfragor m.m. framgér att “regeringen menar att det inte ar rimligt
att forvénta sig att studenter som genomgar utbildning pa grundniva eller pa avancerad nivd med sdkerhet har
hunnit tilldgna sig kunskaper och insikter i den omfattning som krévs for att sékerstilla skydd for de personer
som medverkar i forskning. Studenterna bor darfor inte aldggas det ansvar som det innebér att bedriva
verksamhet diar ménniskor medverkar och dér det finns risk att skada dessa méanniskor fysiskt, psykiskt eller
integritetsmassigt”.
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2. Kdansliga personuppgifter for studentarbete inom ramen for ett forskningsprojekt

En forutsdttning for att det ska vara tillatet att behandla kinsliga personuppgifter (artikel 9 GDPR)
och uppgifter om lagdvertradelser (artikel 10 GDPR) for forskningsdndamal dr att forskningen har
bedomts och godkénts av Etikprovningsmyndigheten. Etikprovningslagen omfattar dock inte, som
redogjorts for ovan, av studier som utfors inom ramen for hdgskoleutbildning pa grundnivé eller
avancerad niva, varfor sjilvstindiga uppsatsarbeten inte kan erhélla ett sddant etiktillstand.®

Ett studentarbete kan dock vara en del av ett etikgodként forskningsprojekt som leds av en
ansvarig forskare. I det fallet sker studentens behandling av forskningsdata, pd samma sétt som
andra deltagande forskare, under de forutsittningar som beskrivs i den aktuella forskningsplanen
och godkind ansdkan till Etikprovningsmyndigheten. Studenternas personuppgiftsbehandling
maste dé folja de regler som géller for det etikgodkénda forskningsprojektet och all behandling av
forskningsdata ska ske inom ramen for forskningsprojektets sikerstédllda IT-16sning. Ténk pa att
om data inhdmtas direkt fran forskningspersonen ska denne dven ha informerats om den
behandling som studentarbetet innebir. Den behandling som studenten ska gora inom ramen for
projektet maste alltsd redan ha tagits hojd for i etikansdkan.

All forskningsdata som insamlas av studenten blir i detta fall ocksa allménna handlingar och
riaknas som primarmaterial i forskning. I detta fall ska datan alltsa arkiveras och inte raderas som
vid en vanlig uppsats enligt stegen ovan.

Rekommendationen ar déarfor att studenter som behdver behandla kdnsliga personuppgifter gor det
inom ramen for ett etikgodként forskningsprojekt dédr Hogskolan Dalarna &r huvudman.

3. Kinsliga personuppgifter i sjdlvstindiga uppsatser

Som framgétt ovan ér det réttsliga utrymmet for att behandla kénsliga personuppgifter i detta fall
mycket begrénsat, och kan i normalfallet endast grunda sig pé uttryckligt samtycke fran den
registrerade (artikel 9.2 a GDPR). Detta eftersom studentuppsatser som inte ingar i ett
forskningsprojekt inte kan {4 etikgodkdnnande. Det innebér alltsd en risk i sig att studenter, som
inte kan fa detta godkdnnande och behover ga igenom den processen, ska gora den behandlingen
sjalv.

Grundforutsdttningen for att det ska vara tillatet for studenter att anda behandla kénsliga
personuppgifter i sjélvstdndiga uppsatsarbeten ar att det ska finnas ett dokumenterat behov och att
administrativa och tekniska rutiner har framtagits for att sdkerstélla de registrerades integritet.
Utifran de framtagna rutinerna behdver en generell behovs- och riskanalys genomforas av
institutionen som underlag till ett beslut om undantag.

Om kiénsliga personuppgifter ska behandlas pa grundnivi krévs att det 4r nodvéndigt for att
studenten pa ett adekvat sétt ska kunna tillgodogora sig larandemélen. Bedomningen ska
dokumenteras och diarieforas enligt nedan. Hogskolan anser att den hir bedomningen dven bor
vara vigledande i de fall kéinsliga personuppgifter ska behandlas pa avancerad niva. En
ytterligare forutséttning for att det ska vara tillatet for studenter att behandla kénsliga
personuppgifter i sjalvstdndiga uppsatsarbeten dr att det kan sékerstillas och dven visas att varje
uppsatsarbete kommer att genomforas under etiskt godtagbara former och att de registrerades

6 Lds mer pa Etikprovningsmyndighetens hemsida om det sk. studentundantaget.
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integritet och skydd av personuppgifter garanteras. Det bor déarfor dvervigas om en anmélan ska
ske till FER. Se rekommenderade grundforutsattningar nedan:

Behovs- och riskanalys

Innan beslut om att far behandla kénsliga personuppgifter inom ramen for sjdlvstindiga
uppsatsarbeten (oavsett niva) ska en behovs- och riskanalys goras. Den ska innehalla:

- Behovet av att behandla kénsliga personuppgifter
Beskriv pa vilket sitt kravs det att kdnsliga personuppgifter behandlas for att uppnd
larandemalen. Varfor dr behandlingen nodvéndig? Detta ska stillas mot andra rimliga
alternativ som ska viljas i stdllet om det ar mojligt.

- Uthildning
Ta del av denna handledning, info péd studentwebben samt de utbildningar som finns
géllande GDPR for att bygga upp en forstaelse kring varfor det dr viktigt med dessa
fragor.

- IT-tekniska sdkerhetsdtgdrder
Kaénsliga personuppgifter far endast behandlas enligt de IT-tekniska losningar som IT
avdelningen bedomt tillrdckligt sdkra. All lagring av kénsliga personuppgifter ska ske pa
hemmakatalogen, H:.

- Rutiner for ldmplighetsbedomning
Overviig om uppsatsen ska skickas till FER for att séikerstilla och med dokumentation
kunna visa att uppsatsarbetet uppfyller god sed och ér etiskt forsvarbart. Utdver
behovsanalysen ska stegen 1-8 ovan foljas. Laimplighetsbedomningen ska genomforas
enskilt for varje sjalvstandigt uppsatsarbete med anvindning av fragestillningarna som
FER tillhandahaller pé sin hemsida.

- Dokumentera och diariefor
Beddmningen ovan ska dokumenteras och diarieforas.

4. Externa forskningsprojekt

Hogskolans studenter rekommenderas inte att delta i forskningsprojekt dér hogskolan inte ar
huvudman. Om hdgskolan inte &r huvudman saknar hogskolan den kontroll ver projektet som ar
nodvéndig for att kunna sékerstélla att upplagget sker pé ett rattssékert sétt. Avsaknaden av insyn
innebdr att det dr oklart om och hur hogskolan kan ta ansvar for det som sker inom ramen for
studentens medverkan i projektet.

5. Kommer tredje part att behandla personuppgifterna?

Det ar ovanligt i studentprojekt men om en utomstéende tar del av personuppgifter genom att
behandla dem for hogskolans ridkning, till exempel en leverantor av en IT-tjdnst, sa ska ett
personuppgiftsbitraddesavtal upprittas. Utgangspunkten for studenten &r att anvénda de IT-tjénster
hogskolan tillhandahaller. Andra tjénster kan innebéra att avtal behover upprittas. Kontakta
dataskyddstodet om ni bedomer att detta kan bli aktuellt.
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Stod och rad

Om du har nagra fragor kring fragor om personuppgiftsbehandling och hur dokumentet ovan ska
tolkas, vand dig till: dataskydd@du.se

Du kan alltid vénda dig till hogskolans dataskyddsombud for fragor kring hogskolans tillimpning av
GDPR: frida.sjokvist@arkivit.se

Om du har fragor av etisk karaktir viand dig till Forskningsetiska radet (FER) pa fer@du.se

https://www.du.se/globalassets/sp/styrdokument/arbetsordning-for-institutioner.pdf

Om nagot hander

Om négot oforutsett hander med personuppgifterna under tiden som studien pégar, tex. att du tappar
bort USB-stickan, uppgifterna har delats eller spridits till fel mottagare och sa vidare sa kan hindelsen
behova utredas och eventuellt anmalas till Integritetsskyddsmyndigheten.

Kontakta omedelbart din handledare som i sin tur kan kontakta dataskyddsgruppen for vidare
radgivning.
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