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Forord

I en tid priglad av 6kade geopolitiska spanningar, hogre sékerhetskrav och
vardekonflikter behover internationella samarbeten genomforas pa ett sétt som
forenar 6ppenhet och riskmedvetenhet.

I juni 2023 gav regeringen Universitets- och hdgskolerddet, Vetenskapsridet och
Vinnova i uppdrag att foresld hur arbetet med ansvarsfull internationalisering
inom hogre utbildning, forskning och innovation kan framjas (U2023/02127).
Uppdraget omfattade dels att ta fram vidgledande nationella riktlinjer, och dels
att foresla former av stod for bland annat kunskaps- och erfarenhetsutbyte
mellan ldrosdten och statliga forskningsfinansidrer samt andra berdrda
myndigheter och organisationer. Uppdraget redovisades under 2024.

EU:s forskningsministrar antog i maj 2024 en rddsrekommendation for
forskningssékerhet for medlemsstater och aktorer inom forsknings- och
innovationssektorn. Radsrekommendationen blev ett viktigt underlag for
regeringens fortsatta inriktning for det nationella arbetet med ansvarsfull
internationalisering i forsknings- och innovationspolitiska propositionen (Prop.
2024/25:60).

Som ett led i detta gav regeringen i juni 2025 Vetenskapsradet i uppdrag att,
tillsammans med Vinnova, ansvara for de vigledande nationella riktlinjerna for
ansvarsfull internationalisering (U2025/01518). Arbetet med riktlinjerna har
utgatt fran det forslag som ldmnades i det foregdende regeringsuppdraget och har
inkluderat en analys av inkomna remissvar. En referensgrupp har bidragit med
vardefull vigledning. Gruppen har bestatt av Forsvarsmakten, Inspektionen for
strategiska produkter, Stiftelsen for internationalisering av hdgre utbildning och
forskning, Sverige universitets- och hogskoleforbund, Sdkerhetspolisen,
Universitets- och hogskolerddet samt Utrikespolitiska institutet.

De vigledande nationella riktlinjerna kommer att uppdateras regelbundet.
Daérutover planeras insatser som ska tillgéngliggora riktlinjerna och frimja deras
implementering.

Stockholm, 9 mars 2026
Katarina Bjelke

Generaldirektor, Vetenskapsradet



Sammanfattning

De vigledande nationella riktlinjerna for ansvarsfull internationalisering inom
hogre utbildning, forskning och innovation syftar till att sdkerstilla att
internationella aktiviteter genomfors pa ett sitt som beaktar forskningssékerhet,
akademisk frihet, forskningsintegritet, sikerhet for personal och studenter samt
Sveriges sikerhet, samtidigt som kvaliteten stirks och bidrar till hallbar
utveckling. Ansvarsfull internationalisering ska bidra till 6kat vilstand och
tillvaxt, viarna demokratiska och etiska principer samt stirka globala relationer
genom bland annat vetenskaps- och innovationsdiplomati.

De vigledande nationella riktlinjerna utgdr en del av ett nationellt system av
riktlinjer pa tre nivéer: en 6vergripande policy for ansvarsfull
internationalisering uttryckt i regeringens forsknings- och innovationspolitiska
proposition, vigledande nationella riktlinjer, samt verksamhetsanpassade
riktlinjer vid statliga ldroséten, statliga forskningsfinansidrer och andra berérda
myndigheter.

Vetenskapsradet har, i enlighet med ett regeringsuppdrag (U2025/01518) och i
samverkan med Vinnova, utarbetat de vigledande nationella riktlinjerna.
Riktlinjerna riktar sig till ledningar och forvaltningar hos utpekade aktdrer och
ska i sin tur ligga till grund for verksamhetsanpassade riktlinjer hos dessa.
Riktlinjerna kan ligga till grund for verksamhetsanpassade riktlinjer hos andra
aktdrer 1 forsknings- och innovationssystemet.

Riktlinjerna omfattar ett brett spektrum av olika typer av internationella
aktiviteter, savil formella eller strukturerade samarbeten, som mer informella
forskningssamarbeten, forskar- och studentmobilitet, rekrytering av forskare och
studenter, resor, tilltrade till forskningsinfrastrukturer, science parks och
inkubatorer, bidragsfinansiering, gransdverskridande dverforing av utrustning,
kunskap och data, utlindsk finansiering av forskning och utbildning, direkta och
indirekta investeringar, upphandlingar samt uppdragsutbildningar.

De vigledande nationella riktlinjerna uppmérksammar séval
internationaliseringens mdjligheter som dess utmaningar. I riktlinjerna betonas
att en samlad, proportionerlig bedomning ska goras. Proportionalitet i
hanteringen av risker i internationella samarbeten forutsétter att risker inte
beddms isolerat, utan sétts i relation till samarbetets syfte, kontext och de
mdjligheter och vdrden som kan skapas. Det ska finnas mojligheter till
omprovning, justering eller avslut av samarbeten, inklusive genom
forutbestdmda exit-strategier. Utvirdering efter avslutade samarbeten kan ge en
mdjlighet for systematiskt ldrande och vidareutveckling av arbetssittet.



Internationella aktiviteter ska bedomas med utgdngspunkt i fem overgripande
dimensioner som tydliggdr bade interna forhallanden och kontextuella faktorer,
sdsom lagstiftning och regelverk i samarbetslander.

I dimensionen “den svenska kontexten” behandlas nationella ramar for
internationellt samarbete, sirskilt internationella sanktioner, Sveriges
internationella prioriteringar samt befintliga avtal och samarbetsstrukturer som
kan fungera som kompass och hivstang for nya initiativ.

I dimensionen ’den egna verksamheten” fokuseras pa den svenska aktorens egna
forutsattningar i forhallande till vad som géller dels for skyddsvird och
sdkerhetskénslig verksamhet, verksamheter som berdrs av
exportkontrollregelverk eller granskningssystemet for utlindska
direktinvesteringar, samt for verksamhetsskydd (sdkerhet utifran ett
verksamhetsperspektiv t.ex. kritiska tekniker och andra immateriella och
personella tillgdngar behover identifieras och skyddas pa ett systematiskt sitt).
Finansieringsvillkor kan bade skapa mojligheter till och begrdnsa internationella
samarbeten.

Dimensionen “’den utlindska kontexten” avser landspecifika forutsittningar
kopplade till juridiska regelverk, demokrati, réttssikerhet, ménskliga réttigheter
och akademisk frihet, liksom korruption. Den omfattar bade bedomning av
underréttelsehot pa landniva och andra hot, exempelvis naturkatastrofer,
klimatrelaterade handelser, hélsorisker och konflikter, vilka sammantaget
paverkar forutséttningarna for sékra och hallbara internationella samarbeten.

Dimensionen “’samarbetsparten” avser vilken kunskap som behovs om den
tilltdnkta samarbetsparten, dér proportionerlig bakgrundskontroll (due diligence)
utifrdn Sppna kallor dr central for att identifiera juridiska, sikerhetsméssiga,
ekonomiska och etiska risker. Bedomningen omfattar bland annat institutionell
autonomi, finansiella beroenden, legitimitet (till exempel att undvika
bluffuniversitet) och partens 6vriga samarbeten, eftersom dessa kan paverka
bade risken for kunskapsldckage och den svenska aktorens anseende.

Dimensionen “utformning av samarbetet” avser hur samarbetet utformas och
regleras, inklusive dverenskommelser om etik, reciprocitet, resultatdgande och
anvindning. Hér betonas att internationell samverkan ska bedrivas i enlighet
med god forskningssed, forskningsintegritet och principer for 6ppen vetenskap,
med nddvandiga begriansningar nér sikerhet, sekretess eller kommersiella
intressen kraver det. Vidare ska héllbarhet, jamstdlldhet och mangfald integreras
som grundldggande utgdngspunkter i samarbetets utformning.
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Summary

The national guidelines for responsible internationalisation in higher education,
research, and innovation aims to promote international collaboration and to
ensure that international activities are carried out in a way that considers
research security, academic freedom, research integrity, the safety of staff and
students, and Sweden’s national security, while simultaneously strengthening
quality and contributing to sustainable development. Responsible
internationalisation should contribute to increased prosperity and growth,
safeguard democratic and ethical principles, and strengthen global relationships,
including through science and innovation diplomacy.

The national guidelines are part of a national system of guidelines on three
levels: a general policy for responsible internationalisation expressed in the
government’s research and innovation policy bill; national guidelines; and
operationally adapted guidelines for public higher education institutions, public
research funders, and other relevant government agencies.

The Swedish Research Council, in accordance with a government assignment
(U2025/01518) and in collaboration with Vinnova, has developed the national
guidelines. The guidelines aim to support the management and administration of
designated actors and will serve as the basis for the development of
operationally adapted guidelines. They may also serve as a basis for such
guidelines for other actors in the research and innovation system.

The guidelines address a broad spectrum of international activities, including
formal or structured collaborations as well as more informal research
collaborations, researcher and student mobility, recruitment of researchers and
students, travel, access to research infrastructures, science parks and incubators,
grant funding, cross-border transfer of equipment, knowledge, and data,
international funding of research and education, direct and indirect investments,
procurement, and commissioned education.

The national guidelines highlight both the opportunities and challenges of
internationalisation. They emphasise that assessments must be comprehensive
and proportionate. Proportionality in handling risks in international
collaborations requires that risks are assessed not in isolation but are considered
relative to the purpose of the collaboration, the context, and the potential
opportunities and values created. There must be possibilities for reconsideration,
adjustment, or termination of collaborations, including through predetermined
exit strategies. Evaluations after the conclusion of collaborations can provide
opportunities for systematic learning and further development of working
methods.
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International activities should be assessed based on five principal dimensions
that clarify both internal conditions and contextual factors, such as legislation
and regulations in partner countries.

The Swedish context includes national frameworks for international cooperation,
particularly international sanctions, Sweden’s international priorities, and
existing agreements and cooperation platforms that may serve as compass and
enabler for new initiatives.

The organisation’s own operations focus on the Swedish actor’s internal
situation with regards to requirements for protected and security-sensitive
activities, activities affected by export control regulations or the foreign direct
investment screening system, as well as operational security (for example,
critical technologies and other intangible or personnel-related assets that need to
be identified and protected systematically). Funding conditions may both enable
and limit international collaborations.

The foreign context concerns country-specific conditions related to legal
frameworks, democracy, rule of law, human rights, and academic freedom, as
well as corruption. It also encompasses assessments of intelligence threats at the
national level and other risks such as natural disasters, climate-related events,
health risks, and conflicts, all of which shape the conditions for safe and
sustainable international collaboration.

The collaboration partner(s) refers to the knowledge required about the potential
partner or partners, where proportionate background checks (due diligence)
based on open sources are crucial for identifying legal, security-related,
financial, and ethical risks. The assessment includes institutional autonomy,
financial dependencies, legitimacy (e.g., avoiding bogus universities), and the
partners’ other collaborations that may risk knowledge leakage or may affect the
reputation of the Swedish actor.

The design of the collaboration concerns risk mitigation and how the
collaboration is structured and regulated, including agreements on ethics,
reciprocity, and ownership and use of results. The guidelines emphasise that
international cooperation must be conducted in accordance with good research
practice, research integrity, and principles of open science, with necessary
restrictions where security, confidentiality, or commercial interests require.
Furthermore, sustainability, gender equality, and diversity should be integrated
as fundamental considerations in the design of the collaboration.
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Inledning

Detta dokument utgdr vigledande nationella riktlinjer fér ansvarsfull
internationalisering i hdgre utbildning, forskning och innovation.

Rédsrekommendationen om forskningssékerhet fran EU:s ministerrad fran maj
2024 rekommenderar medlemsstaterna att utarbeta nationella strategier for att
oka forskningssékerheten, exempelvis genom riktlinjer.

Regeringen har darfor givit Vetenskapsradet i uppdrag den 19 juni 2025
(U2025/01518) att i samarbete med Vinnova ansvara for vigledande nationella
riktlinjer om ansvarsfull internationalisering vid internationella samarbeten inom
hdgre utbildning, forskning och innovation utifran ett tidigare forslag pa sddana
riktlinjer (U2023/02127).

Ansvarsfull internationalisering innebdr att ta tillvara de mojligheter som
internationaliseringen ger samtidigt som hénsyn tas till de utmaningar som foljer
av internationalisering och utvecklingen i var omvérld.

Ansvarsfull internationalisering
varnar Sveriges sakerhet genom att beakta och adressera forskningssiakerhet
vérnar akademisk frihet och forskningsintegritet

starker kvaliteten 1 hogre utbildning, forskning och innovation och bidrar
till héallbar utveckling

sdkerstiller sdkerhet och integritet for personal och studenter

mojliggor att forskningsprojekt och samarbeten kan genomforas och att
finansiering anvinds dndamalsenligt

bidrar till 6kat valstand och tillvaxt
uppratthaller etiska principer, demokratiska och ménskliga rattigheter

utvecklar globala relationer genom vetenskaps- och innovationsdiplomati

Ett nationellt system for ansvarsfull internationalisering

De viégledande nationella riktlinjerna (hddanefter ocksa enbart riktlinjerna’)
utgdr en del av ett nationellt system for riktlinjer for ansvarsfull
internationalisering. Systemet bestar av tre nivéer:
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e En policy for ansvarsfull internationalisering som uttrycks i regeringens
forsknings- och innovationspolitiska proposition (Prop. 2024/25:60)

e Vigledande nationella riktlinjer som utgor ett gemensamt ramverk for
vad som bor beaktas infor och under internationella aktiviteter

e Verksamhetsanpassade riktlinjer hos enskilda aktorer i hogre utbildning,
forskning och innovation

Riktlinjerna i detta dokument utgdr den forsta versionen av vigledande
nationella riktlinjer. Dessa kommer fortlopande att revideras.

De vigledande nationella riktlinjerna utgor ett ramverk for de
verksamhetsanpassade riktlinjer som enligt samma regeringsbeslut ska tas fram
av statliga universitet och hogskolor, statliga forskningsfinansiérer och
myndigheter. De utgor ocksé grunden for de riktlinjer som Vinnova ska ta fram
och som &r specifikt inriktade mot dvriga aktdrer inom innovationsekosystemet.
De verksamhetsanpassade riktlinjerna ska vara ett mer konkret utformat stod
direkt till anstillda.

De vigledande nationella riktlinjerna riktar sig darfor huvudsakligen till
ledningar och férvaltningar hos de utpekade aktorerna och &r ddarmed inte ténkta
att anvindas direkt av forskare och handldggare.

Hot, risker och sarbarheter 1 internationalisering

Ett aktorsdrivet hot bedoms genom dess avsikt och forméga att genomfora en
skadlig handling. Hot kan vara riktade mot sékerhetskéanslig verksamhet eller
annan verksambhet. Ett sikerhetshot uppstér nér en aktor har bade avsikt och
forméga att genomfora antagonistiska handlingar riktat mot verksamheten. Ett
icke aktorsdrivet hot kan vara naturfenomen eller liknande dér det inte finns
nagon aktor inblandad.

Risk dr sannolikheten att hotet realiseras samt konsekvensen av utfallet.
Riskhantering innebér att bade identifiera hot och skapa adekvata
skyddsétgirder. Riskbedomningar gors bést pa lokal niva varfor riskbedomning
och riskhantering blir en fraga for de verksamhetsanpassade riktlinjerna. Det ar
ocksé pé den lokala nivdn som malkonflikter och riskavvigning behdver
hanteras. Det dr en samlad bedomning som ska goras och brister eller
utmaningar utgdr inte automatiskt en diskvalificering for internationell
samverkan, forutom av vad som foljer av tvingande sékerhetsskydd,
exportkontroll eller internationella sanktioner.

Brister i sdkerhetsskyddet innebér sarbarheter. Exempel pa sérbarheter kopplat
till 1drosédten och forskning kan vara personalrekrytering, informationssékerhet
och hantering av forskningsdata. Bristande kunskap om hotbilder utgér en del av
sarbarheten.



Olika typer av internationella aktiviteter

Internationella aktiviteter kan omfatta olika typer av samverkan och samarbete
och det ror sig inte alltid om samarbete mellan en aktor i ett land och en annan

aktor 1 ett annat land.!

Internationella aktiviteter kan inkludera:

Formellt eller strukturerat samarbete pa larosétesniva eller mellan
finansidrer, tex universitetsallianser, gemensamma centra/campus,
partnerskap eller gemensamma ansdkningar i internationella utlysningar

Informellt samarbete mellan forskare och ldrare som inte baseras pa
formella avtal eller 6verenskommelser, tex personliga natverk

Student- och forskarmobilitet, inkommande sévél som utgéende, tex
sabbaticals, gastforskare, praktik, utbyten

Anstéllning av forskare och doktorander vid svenska laroséten
Rekrytering och antagning av studenter till svenska léroséten

Resor, t.ex konferenser, faltstudier, studiebesok och delegationsbesok
Tilltrade till forskningsinfrastrukturer, i Sverige eller utomlands
Tilltrade till science parks och inkubatorer, i Sverige eller utomlands

Bidragsfinansiering av forskning och innovation som inkluderar
internationellt samarbete

Overforing av utrustning, kunskap och data dver griinser, tex lagring i
internationella forskningsdatabaser

Finansiering av forskning och innovation i Sverige av utldndska intressen

Investeringar, savél utlindska direktinvesteringar i svenska resurser som
svenska investeringar i utlindska resurser

Upphandling dér en utldndsk part medverkar eller har inverkan pé en
svensk part

Uppdragsutbildning som finansieras av utléindska uppdragsgivare

13

"I riktlinjerna anvénds olika begrepp sdsom internationell aktivitet, internationellt

samarbete och internationell samverkan. Eftersom det 4&r manga olika sorters verksamhet

som ansvarsfull internationalisering omfattar asyftas en sa bred beskrivning av
ansvarsfull internationalisering som mojligt.



14

Fem dimensioner 1 riktlinjerna

Ansvarsfull internationalisering kan ses i ljuset av fem olika dimensioner.
Avsikten &r att tydliggora forhallanden i den egna och i samarbetspartens
verksamhet samt de kontextuella forhallandena béde i Sverige och i
samarbetslandet/-landerna. Med kontextuella forhallanden avses sédana som en
enskild aktor i samarbetslandet inte kan paverka, sdsom lagstiftning och
regelverk. Utover det beror riktlinjerna utformningen av det internationella
samarbetet i sig.

Sverige Samarbetet Samarbetsland
s )
] 1
i &
Kontext Den svenska kontexten — Den utlandska
N kontexten
Utformning )
) . av samarbetet _ §
Tod A
0
Aktorsniva Den egna verksamheten Samarbetsparten

Tillampning av riktlinjerna

Dessa vigledande nationella riktlinjer ger ett ramverk for de
verksamhetsanpassade riktlinjer som regeringen har beslutat att statliga
laroséten, statliga forskningsfinansidrer och vissa utpekade myndigheter ska ta
fram (U2025/01518). De végledande nationella riktlinjerna beskriver en
inriktning for ansvarsfull internationalisering och de bor tillimpas sa att de
passar verksamhetens forutséttningar.

Riktlinjerna syftar till att underlitta likartade bedémningar utifran principiella
utgangspunkter, samtidigt som larosdten och andra aktorer behaller
handlingsutrymme att utforma sin egen verksamhet och egna arbetssétt utifran
risk och proportionalitet inom ramen for géllande lagstiftning och egna
styrdokument. De har emellertid ett omfattande ansvar att sdkerstélla att deras
internationella verksamhet sker ansvarsfullt och att risker identifieras och
hanteras proportionerligt.

Riktlinjerna dr ocksa ett stod for utformningen av verksamhetsanpassade
riktlinjer hos dvriga aktorer, sdsom ldrosdten med annan organisationsform eller
privata forskningsfinansidrer. Inom ramen for de vigledande nationella
riktlinjerna ska ocksd Vinnova ta fram riktlinjer for aktorer i
innovationsstodssystemet (U2025/01518).



15

De fragestillningar som redovisas i de gré rutorna i riktlinjerna dr en gemensam
utgangspunkt for sdvil utformning av verksamhetsanpassade riktlinjer hos
aktdrerna som for bedomningar av enskilda fall.

Kérnan i ansvarsfull internationalisering dr att gora en samlad och
proportionerlig avvagning mellan de mojligheter och viarden som internationella
aktiviteter kan skapa och de hot, risker och sarbarheter som kan folja. Om
riskperspektivet dominerar finns en risk att viardeskapande samarbeten avbryts
eller aldrig initieras, 4ven nér det finns en proportionerlig riskhantering och/eller
skyddsatgarder.

En vilgrundad bedomning bor darfor tydliggora vilka positiva effekter som
forvéntas, vilka risker och sarbarheter som kan uppsta, och vilka &tgirder som &r
rimliga i relation till bade riskniva och forvéintad nytta. Bedomningen bor dven
beskriva konsekvenserna av att inte samarbeta, eftersom detta kan vara relevant
for verksamhetens langsiktiga kvalitet, kompetensforsorjning och strategiska
handlingsutrymme.

Bedomningen av mdjligheter och utmaningar behdver goras kontinuerligt, inte
bara infOr ett planerat samarbete. Omvérldsfaktorer forandras. Likasa kan
forutsittningarna forindras i ett pdborjat samarbete eller en rekryterad forskare
dndra forskningsinriktning. Ett samarbete som inledningsvis bedomt ha lag risk
kan 6verga i riskfyllt samarbete vartefter forhillandena foréndras. Mojligheten
att fordndra eller avsluta samarbetet bor finnas med, exempelvis i form av en
exit-strategi, eventuellt med kriterier for nér ett avslut bor initieras.

Samtidigt finns vissa typer av beddmningar som inte kan hanteras genom enbart
justeringar eller omprévning, utan som kréver ett tydligt stillningstagande. Det
kan handla om situationer dédr handlingsutrymmet ar begriansat av bindande
rattsliga eller sikerhetspolitiska ramar. Nér sddana grénser dverskrids saknas
utrymme for fortsatt avvigning, vilket innebar att aktiviteten antingen méste
avstas fran eller omformas i grunden. Exempel pé sédana situationer ar att
aktiviteten skulle innebéra dvertrddelse av géllande lagstiftning, strida mot
Sveriges sikerhet eller st i konflikt med internationella sanktioner som Sverige
ir bundet av.

For att astadkomma larande bor utvirdering ske efter att samarbetet har
avslutats, oavsett utfall, for att samla erfarenheter for framtida samarbeten.
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Internationaliseringens maojligheter

Sverige, som ett litet och globalt beroende land, behdver internationalisering for
att sdkra kvalitet, relevans och hallbar utveckling inom hogre utbildning,
forskning och innovation. Internationella aktiviteter dr inte ett mél i sig utan ar
ett medel for att stirka samhallet.

Syftet med en internationell aktivitet bor vara klart definierat for att man ska
kunna gora en avvéigning mellan mojligheter och utmaningar.

Virdet med samarbetet kan vara vetenskapligt (tex tillgang till framstaende
utbildnings- och forskningsmiljoer, tillgang till unika forskningsdata), politiskt
(som en del att bygga broar mellan ldnder) och ekonomiskt (att kommersialisera
forskning och att bidra till ekonomisk tillvéxt och utveckling). Dessutom framjar
internationell samverkan interkulturell forstaelse och samarbete pa bade
institutionell och personlig niva.2

De virden och mojligheter som internationella aktiviteter skapar kan vara
direkta eller indirekta, kortsiktiga eller langsiktiga, och uppsta pa individ-,
organisations- eller systemniva. For att mojliggdra en proportionerlig och
ansvarsfull beddmning bor varden och mojligheter identifieras och tydliggoras
pa ett systematiskt sitt och inte tas for givna eller behandlas implicit.

Virden i internationella aktiviteter kan forstas som de positiva effekter och
nyttor som samarbetet forvintas bidra till. Mojligheter avser de framtida
potentialer som 0ppnas genom samarbetet och som kan realiseras over tid,
beroende pa hur aktiviteten utformas och utvecklas.

Beddmningen av viarden och mojligheter bor ta hansyn till bade forvéntade och
mer osdkra effekter samt till vem vérdet primart tillfaller. Det kan dven vara
relevant att skilja mellan virden som dr centrala for den egna verksamheten och
virden som frimst gynnar andra aktorer eller det bredare systemet.

Ett tydliggorande av virden och mojligheter utgoér en nédvandig utgangspunkt
for den fortsatta analysen av hot, risker och sérbarheter. Forst nir bade
potentiella nyttor och risker synliggdrs kan en samlad och proportionerlig
avvigning goras.

Internationalisering ska ske med upprétthallande av akademisk frihet. Den
akademiska friheten utgdr en styrande princip i svensk hogskolelagstiftning.
Enligt regeringsformen é&r forskningens frihet skyddad vilket innebér att staten
erkdnner forskningens fria kunskapssokande som en grundlidggande del av det
offentliga kunskapssystemet.

2 Motiv finns redovisade i Internationaliseringsutredningen, SOU 2018:3, avsnitt 3.2.
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I hogskolelagen (1992:1434) faststills att forskningsproblem far véljas fritt,
forskningsmetoder utvecklas fritt och forskningsresultat publiceras fritt. Dér
anges ocksa att den akademiska friheten generellt ska frimjas och virnas i
hégskolornas verksamhet. Detta innebér att den akademiska friheten bara kan
begrénsas i undantagsfall nir det verkligen behdvs. Inom ansvarsfull
internationalisering kan detta foranledas av exempelvis sdkerhetskrav,
sekretessbestimmelser eller andra lénders réttsliga ramar, vilket kan péverka hur
forskningsdata hanteras och hur forskningsprocesser genomfors.
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Den svenska kontexten

Den svenska kontexten tar upp nationella forutséttningar for internationellt
samarbete, bland annat med hansyn till Sveriges internationella prioriteringar
samt existerande samarbeten.

Internationella sanktioner

Undersok vilka eventuella internationella sanktioner inom FN eller EU som
paverkar samarbetet.

Internationellt samarbete ska ske utan att bryta mot internationella sanktioner.
De internationella sanktioner som Sverige foljer ar utfirdade inom Forenta
nationerna (FN) eller Europeiska unionen (EU).

Sveriges internationella prioriteringar

Undersok vilka nationella avtal, 6verenskommelser eller politiska strategier
som kan péverka eller paverkas av det aktuella internationella initiativet.

Prioriteringar, avtal och 6verenskommelser pa nationell niva (tex genom
existerande samforstandsavtal, MoU, pé regeringsniva) kan bidra till och
underlitta internationella initiativ inom hdgre utbildning, forskning och
innovation, men dven innebdra vissa begriansningar. Dessa verksamheter sker
inte isolerat utan ar djupt integrerade i omvérlden. Darmed paverkas ocksé
verksamheterna av utvecklingen i var omvérld bade pé politisk niva och
ekonomiskt och socialt.

Vid beddmning av internationella samarbeten ska den svenska regeringens
sékerhetspolitiska prioriteringar, utrikespolitiska hallning, vetenskaps- och
innovationsdiplomati beaktas liksom den traditionella diplomatin.

Sveriges regering har ocksé strategier eller dvergripande inriktningar for
samverkan, s&vél inriktat mot vissa l&nder och regioner eller mer tematiska som
for handelsframjande och for export eller utvecklingsforskning.

Sveriges medlemskap 1 EU &r en annan viktig kontext for internationaliseringen.
En europeisk strategi for ekonomisk sikerhet fran 2024 inkluderar fragor
kopplade till kritiska teknologier, forskningssédkerhet, forskning och innovation
pa teknologier med dubbla anvdndningsomraden, granskning av utgéende
investeringar och utvecklad exportkontroll. Nar det géiller forskningssamverkan
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har EU egna forskningsavtal och dessutom en strategi for internationell
forskningssamverkan.

Internationell samverkan &dr en grundlaggande del i arbetet med
forsvarsforskning och —innovation, bland annat inom bade EU och
Nordatlantiska fordragsorganisationen (Nato). Det &r dirfor av yttersta vikt att
Sverige ses som en sjdlvklar och trovérdig samarbetspart som bade kan skydda
kénslig teknik frén att hamna i orétta hdnder och fradmja hogre utbildning,
forskning och innovation.

Existerande samarbeten

Undersok om det finns andra samarbeten i Sverige mellan larositen,
finansidrer, myndigheter eller andra som kan péverka eller paverkas av
samarbetet eller bidra med erfarenheter eller kontakter.

Utover de avtal och Gverenskommelser som tecknas pa regerings- eller
departementsniva, finns internationella samarbeten och avtal mellan l4roséten,
finansiérer, myndigheter och andra aktorer.

Dessa dverenskommelser kan ge konkret vigledning om hur ansvar, styrning
och beslutsmandat har fordelats i praktiken, vilka villkor som fungerat vl
respektive skapat problem, vilka risker som har identifierats i efterhand och hur
de hanterats, samt vilka aktorer och kontaktvigar som varit centrala for att [6sa
uppkomna svérigheter.

Overgripande avtal och verenskommelser kan indikera vilka samarbeten som
uppmuntras, dr onskvérda och vilka som eventuellt bor vara foremal for
forsiktighet eller begriansningar. De kan ddrmed fungera som referenspunkter vid
utformningen av nya samarbeten. Vidare kan de bidra med erfarenheter om hur
forhéallanden mellan aktorer kan regleras, och dirmed underlétta etableringen av
nya samarbeten.

Overenskommelser och existerande samarbeten kan ibland anvindas som
ramverk och hivsting exempelvis for att dra nytta av befintliga kontaktnét och
redan etablerade eller provade principer for ansvarsfordelning, samt samordna
initiativ med andra svenska aktorer. Det finns nitverk som &r inriktade mot
larosdten 1 enskilda ldnder, men ocksa bredare initiativ.

Vissa forskningsfinansiérer har utpekade lénder som prioriteras i internationella
samarbeten. | vissa fall bygger dessa prioriteringar pa mer eller mindre formella
overenskommelser. Finansiérer genomfor ocksé utlysningar i samverkan med
andra lédnder, och arbetar med policypéverkan och med att ta fram strategiska
forsknings- och innovationsagendor.
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Den egna verksamheten

Den egna verksamheten hos den svenska aktdren kan omfatta dels
sdkerhetskénslig verksamhet, verksamheter som berdrs av
exportkontrollregelverk eller granskningssystemet for utlaindska
direktinvesteringar och andra delar av verksamheten som behover skyddas, med
hénsyn till allménna eller enskilda intressen.. I alla fallen berérs vad som ska
skyddas, mot vad det ska skyddas samt hur det ska skyddas.

Sakerhetskdnslig verksamhet, verksamheter som berdrs av
exportkontrollregelverk eller granskningssystemet for utlindska
direktinvesteringar och som inte kan genomforas med proportionerligt
sikerhetsskydd eller med nodviandiga tillstand ska inte genomforas.

Ovrig verksamhet som omfattas av verksamhetsskydd kan utgéra en grazon dir
utmaningar for internationalisering kan finnas. Detta giller exempelvis viss
kritisk teknik. Forsknings- och innovationsekosystemet i sin helhet spelar en allt
viktigare roll for att starka Sveriges forsvarsformaga och ar ytterst viktig for att
kunna 16sa dven militira och sikerhetsrelaterade utmaningar. Det innebér delvis
nya mojligheter, men ocksé nya forutséttningar, krav och utmaningar dér
verksambhet i allt storre utstrackning kan behdva skyddas.

Verksamhet hos den svenska aktdren som inte utgor sikerhetskénslig
verksamhet, verksamhet som inte berors av exportkontrollregelverk eller
granskningssystemet for utlindska direktinvesteringar, eller omfattas av
verksamhetsskydd, kan med hénsyn tagen till andra tillimpliga regelverk
genomforas, efter en bedomning av lampligheten .

Skyddsvird verksamhet

Den som till del bedriver sikerhetskénslig verksamhet ska enligt
sékerhetsskyddslagen (2018:585) utreda behovet av sdkerhetsskydd och
dokumentera det i en sdkerhetsskyddsanalys som anger skyddsvirden, véirderar
hotet och anger en sékerhetsskyddsplan som beskriver sikerhetsskyddsatgérder.

Séakerhetsskydd

Identifiera vilka delar av samarbetet som utgor sidkerhetskénslig
verksamhet.

Med sédkerhetsskydd avses, enligt sdkerhetsskyddslagen, skydd av
sakerhetskénslig verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter. Sakerhetsskyddslagen géller for den
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som till ndgon del bedriver verksamhet av betydelse for Sveriges sékerhet eller
som omfattas av ett for Sverige forpliktigande internationellt &tagande om
sikerhetsskydd (sdkerhetskinslig verksamhet).

Inriktning av sékerhetsskyddsétgirder ges i sakerhetsskyddsanalysen (i den
utreds vad som ska skyddas, mot vad och vilka &tgérder som behdver goras) och
en sikerhetsskyddsplan redovisar hur skyddet implementeras. Sakerhetsskydd
géller inte bara pa den ordinarie arbetsplatsen utan pa andra stéllen dér arbete
sker, samt pa resor.

Sakerhetsskydd omfattar personalsidkerhet, fysisk sdkerhet och
informationssékerhet.

Syftet med personalsikerhet ir att forebygga att personer som inte ar palitliga
frén sikerhetsynpunkt deltar i en verksamhet dir de kan fa tillgang till kédnsliga
uppgifter, detta inkluderar ocksa studenter. Personalsdkerhet handlar ocksd om
att sdkerstélla att de personer som deltar i sdkerhetskénslig verksamhet har
tillracklig kunskap om sékerhetsskydd. Vid rekryteringar bedéms, genom
bakgrundskontroll och sekretessprovning, om den rekryterade kan komma att
utgdra ett hot mot den egna verksamheten eller om den rekryterade riskerar att
utséttas for patryckningar.

Fysisk sidkerhet ska skydda mot att obehdriga fér tilltrade tillplatser dér
sdkerhetskénslig verksamhet bedrivs och mot skadlig inverkan pa
sdkerhetskénslig verksamhet. Hur den fysiska sékerheten utformas beror pa vad
som ska skyddas och mot vilket typ av hot. Andra faktorer som é&r viktiga att
beakta ar ldge, verksamhet i anldggningen och byggnadstekniska detaljer.

Informationsséikerhet ska forebygga att sikerhetsskyddsklassificerade
uppgifter obehorigen rdjs, dndras, gors otillgingliga eller forstors.
Informationssékerhet ska ocksa forebygga annan skadlig inverkan pa uppgifter
och informationssystem som géller sdkerhetskénslig verksambhet.
Informationssékerhet kan ses som en uppséttning administrativa och tekniska
sdkerhetsatgérder for att bevara informationens konfidentialitet, riktighet och
tillganglighet. Alla myndigheter, inklusive statliga universitet och hogskolor, &r
skyldiga att bedriva ett systematiskt och riskbaserat informationssékerhetsarbete.

Vid samarbeten dé en utomstaende aktor behover fa tillgéng till sékerhetskinslig
verksamhet behover den svenska verksamhetsutdvaren ingé ett
sikerhetsskyddsavtal med denna.

Skyddsvirden

Sékerhetsskyddsanalysen ska bland annat identifiera verksamhetens
skyddsvirden, vilka kan utgoras av sidkerhetsskyddsklassificerade uppgifter,
anldggningar och andra tillgdngar samt det som fo6ljer av internationella
ataganden om sédkerhetsskydd.

Sekretess- och sikerhetsskyddsklassificerade uppgifter kan utgoéras av t.ex.
forskningsresultat eller forskningsdata.
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Oppen vetenskap (dir dppen tillgéng till forskningsdata ingér) r en strategisk
satsning dér 6ppenhet och samarbete ses som centralt for att driva forskningen
framét och avgdrande for att kunna méta ekonomiska och samhélleliga
utmaningar. [ manga forsknings- och innovationssamarbeten ar tillgang till data
avgorande for att 4stadkomma resultat. Oppenhet kan dock medfora risker for
stold, storningar eller oonskad overforing av kunskap och resultat.

Anlédggningar, objekt, system, egendom och andra tillgingar kan vara
laboratorier, anldggning for lagring av data, forsknings- och
teknikinfrastrukturer. Det kan ocksé vara uppgifter om sddana anldggningar,
sasom specifikationer och ritningar.

I vissa fall foljer skyddsvérdet av verksamhet som omfattas av ett for Sverige
forpliktande internationellt dtagande om sikerhetsskydd, exempelvis inom
EU eller Nato.

Siakerhetshot

Sverige ér ett attraktivt mal for frimmande makt dé vi ligger 1 framkant inom
omraden som spetsteknologi, forskning och innovation. En viktig del i
sdkerhetsskyddsanalysen ar att identifiera och bedoma vad den sékerhetskénsliga
verksamheten ska skyddas mot. Sékerhetshot uppstar nér en aktér har bade
avsikt och formaga att genomfora antagonistiska handlingar riktat mot den
sékerhetskénsliga verksamheten. Eftersom en aktors avsikt kan fordndras snabbt
ar bedomningar av sdkerhetshot kortsiktiga och bor ddrmed uppdateras lopande.

Ett underrittelsehot handlar om att frimmande makter eller aktorer samlar in,
analyserar och utnyttjar information om Sverige for att stora samhaéllet, stjéla
kunskap/teknik eller paverka beslutsfattande. Metoder som anvénds &r t.ex.
cyberattacker, spionage och desinformation for att underminera svensk sidkerhet
och intressen. Hoten kan vara bade lagliga (tex militdr spaning) och olagliga
(spionage, cyberkrim) och bedrivas av béde stater och andra grupper.

Sékerhetshotet mot Sverige finns oavsett om det forekommer internationell
samverkan eller inte. Sdkerhetspolisen ser ett intresse fran frimmande makt for
svensk forskning och hur linder som Ryssland, Kina och Iran inhdmtar kunskap
och teknik genom samarbeten, genomfor rekryteringsforsok och
paverkansforsok riktade mot forskare i Sverige. Utlédndsk pdverkan pa forskning
och pa larosédten (foreign interference) har pekats ut av EU som ett sérskilt hot.

Frammande makt har behov av information, kunskap och teknik och flera lénder
genomfor olovlig teknikanskaffning.

En insider &r en person som &r behorig att delta i verksambhet eller tar del av
uppgifter och anvénder uppgifterna pa ett olovligt sétt.

Genom riktade cyberangrepp kan aktorer fa tillgang till information som beror
svensk sdkerhet eller politiskt beslutfattande. Informationen kan anvéndas for
kartlaggning av sérbarheter eller for att forsoka paverka.
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Informationsinhiimtning kan ske inom forskningssamarbeten och pa svenska
larosdten. Den inhdmtning som bedrivs i svenska utbildnings-, forsknings- och
innovationsmiljéer i form av olovlig kunskapséverforing genomfors antingen till
stod for det egna landets ekonomiska utveckling eller till stod for att utveckla
egen militir formaga. Vid sidan av det bedrivs i vissa fall dven sékerhetshotande
verksamhet i form av kartldggning av regimkritiker (flyktingspionage) och
annan typ av inhdmtning/spionage.

Paverkansoperationer kan omfatta bade den institutionella nivén och enskilda
personer eller grupper av individer pa ett larosdte. Paverkan kan ske genom hot,
uppmuntran, annan paverkan eller forsok till sddan (tex genom att erbjudas
tjénster, beloningar eller mutor). En annan risk ar att man av ndgot skil viljer,
eller tvingas, att inte inleda ett samarbete eller [imna ett samarbete. Det kan
ocksé gilla paverkan pi eller genom en diaspora frin en nation eller etnisk grupp
studenter eller anstillda.

Strategiska produkter, teknologier och verksamheter

Vissa verksamheter behover forhalla sig till ytterligare lagkrav. Sarskilt kénslig
teknik omfattas av exportkontroll. Hér finns tva regelverk, géllande
exportkontroll respektive produkter med dubbla anvindningsomraden (PDA).
Inom respektive regelverk finns forteckningar som listar kontrollerad teknik.
Exportkontrollens syfte &r att forhindra utforsel eller export som strider mot
Sveriges utrikes- eller sdkerhetspolitik eller mot vara internationella
forpliktelser. P4 motsvarande sitt granskas utldndska direktinvesteringar i
skyddsvérda omraden for att forhindra utlindska investerares skadliga forvérv av
verksamhet, information eller teknik som har betydelse for Sveriges sikerhet
eller for allmén ordning eller allmén sékerhet i Sverige.

Exportkontroll

Identifiera om det forekommer teknik eller kunskap om teknik i samarbetet
som omfattas av exportkontroll.

Exportkontrollen &r grundad i lagstiftning, pd EU-nivé och svensk niva. For den
forsknings- eller innovationsverksamhet som omfattas av exportkontrollen géiller
sérskilda regler for hur teknik sdsom kunskap, ritningar, material, instrument
eller fysiska produkter kan foras vidare till en annan internationell part.
Forskning och innovation méste klassificeras for att klargdra om dessa traffas av
exportkontrollen och i sa fall av vilket exportkontrollregelverk.

Exportkontrollregelverket for produkter med dubbla anvéndningsomraden stiller
krav pd att identifiera risker for teknikspridning som kan bidra till
massforstorelsevapen, militir anvéndning i ett land foremal for vapenembargo,
eller som komponenter till krigsmateriel som exporterats fran EU utan tillstdnd.
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Utover den teknik som beskrivs ovan kan dven tekniskt bistdnd — allt tekniskt
stod kopplat till reparationer, utveckling, tillverkning, montering, provning,
underhall eller annan teknisk service — kriva tillstind om det ror produkter som
kan vara avsedda for ndgot av dessa dndamal. Tekniskt bistand kan ges genom
exempelvis anvisningar, radgivning, utbildning, férmedling av praktisk kunskap,
fardigheter eller konsulttjénster och kan kréva tillstdnd &ven om det
tillhandahélls inom Sverige.

Krigsmaterielregelverket stiller dessutom krav pa tillstand for att {4 lov att borja
bedriva den tilltdnkta verksamheten i Sverige. Forsvarsforskning och
forsvarsinnovationer kan ddrmed omfattas av tillstdndsplikt l&ngt fore det blir
aktuellt med ndgon utforsel ur landet. Aven sjélva samarbetet med parten i
utlandet kan vara tillstdndspliktigt om det exempelvis ror sig om utveckling eller
tillverkning av krigsmateriel eller 6verforing av know-how och metoder for
framstdllning av krigsmateriel.

Teknik som utgdr grundforskning eller redan &r allmént tillganglig information
omfattas inte av exportkontroll. Notera att allmént tillgénglig information &r
séddan som redan &r offentlig. Det betyder att avsikt att informationen ska goras
allmént tillgénglig, exempelvis genom publicering, inte ar tillrackligt for att anse
att den &r allmént tillgdnglig och ddrmed undantagen exportkontrollregelverket.
Med grundforskning menas saddan forskning som inte har nagot direkt praktiskt
syfte — forskning som har potentiell praktisk tillimpning &r inte grundforskning.
Den sa kallade teknikmognadsnivan (Technology Readiness Level, TRL) kan
vara till hjilp i beddmning av om forskning utgor tillimpad forskning, som
dérmed skulle kunna omfattas av exportkontroll. Innovationssamarbeten beror
vanligtvis tillimpad forskning.

Utlindska direktinvesteringar

Identifiera om det forekommer verksamhet 1 samarbetet som omfattas av
granskningssystemet for utlindska direktinvesteringar.

Utlandska direktinvesteringar har stor betydelse for Sveriges ekonomi och
konkurrenskraft, men det finns ocksé risker med att utlindska aktorer gor
forvarv som omfattar skyddsvard verksamhet. Regelverk for utlandska
direktinvesteringar finns bade nationellt och pd EU-niva.

Det finns ett granskningssystem for utldndska direktinvesteringar som omfattar
skyddsvérda verksamheter. Bland dessa finns samhillsviktig verksamhet,
produkter med dubbla anvandningsomraden, krigsmateriel, och framvéxande
teknologier eller annan strategiskt skyddsvard teknologi. Nar det géller
framvéxande teknologi eller annan strategiskt skyddsvard teknologi omfattas
dven verksamheter med formaga att tillverka eller utveckla sidana produkter
eller utveckla sadan teknik.

For ldroséten &r det relevant att beakta lagstiftningen om utldndska
direktinvesteringar nér investeringar sker i ldrosétens verksamhet som innehaller
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foretagsentiteter, till exempel larosétets holdingbolag, inkubatorverksamhet,
riskkapitalbolag, forskares egna foretag, konsortier, et cetera. Investeringar
behover inte vara monetira, det viktiga ar investerarens inflytande i
verksamheten.

Anmélningsplikt géller alla investeringar i skyddsvird verksamhet, dven da ett
svenskt foretag investerar i ett annat svenskt foretag.

Kritiska tekniker

Identifiera om den teknik som utgor del av samarbetet ocksa utgor sé kallad
kritisk teknik.

Utover dessa lagreglerade omraden finns dven andra kritiska tekniker som inte
nodvandigtvis ar skyddsvirda eller foremal for exportkontroll men som likval &r
av strategisk betydelse for Sverige och EU.

Inom ramen for EU:s arbete med ekonomisk sékerhet har det identifierats
kritiska tekniker som dr av visentlig betydelse for EU:s ekonomiska sékerhet
och dar medlemsstaterna gjort en gemensam riskbedomning av teknikerna
(JOIN(2023) 20 final av den 20 juni 2023).

En motsvarade nationell lista pa kritiska tekniker finns inte, men ett
analysunderlag fran Vinnova (2024 och uppdaterat 2025) pekar ut strategiskt
viktiga tekniker for Sverige baserade pa EU:s lista samt med avseende pa
nationell sdkerhet och som.

Kritiska tekniker &r enligt EU teknik som &r mojliggérande och har omdanande
karaktir, har hog potential for civil-militir fusion och det finns en risk for att
tekniken missbrukas for krinkningar av de ménskliga réttigheterna. Kritisk
teknik kan darmed inkludera sé kallad framvixande eller disruptiv teknik som
dérmed ar vésentlig for vélstand och konkurrenskraft. I det nationella
perspektivet kan de ocksa utgdra sadana tekniker som dr visentliga for nationell
sékerhet.

Sadan teknik som éar kritisk kan utgdra grund for skérpt granskning av utldndska
direktinvesteringar, exportkontroller och samarbete i forskning och innovation.
Kritisk teknik kan dirmed vara reglerad eller tillstdndspliktig men kan dven sti
utanfor sddan reglering och ddrmed utgora en grdzon. De kritiska teknikernas
omdanande karaktér gor att de har stor potential, vilket gor det sérskilt viktigt
med en bedomning av savil risker som mdjligheter.
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Verksamhetsskydd

Identifiera vilka delar av verksamheten eller samarbetet som har behov av
skydd i ovrigt (6vrigt verksamhetsskydd).

Aven verksamhet som inte utgor sikerhetskinslig verksamhet, eller omfattas av
exportkontrollregelverk eller granskningssystemet for utlandska
direktinvesteringar kan behova skyddas.. Detta géller sérskilt verksamhet som
kan ségas utgdra en grazon till de typerna av verksamheter som har beskrivits i
foregéende avsnitt. Det kan exempelvis handla om strategiskt intressant
forskning (inklusive delar av kritiska tekniker), ekonomiskt virdefull kunskap
eller annan verksamhet i vilken det forekommer information som behdver
skyddas. Hos aktdrer inom forskning, innovation och hdgre utbildning finns
dven behov av skydd mot olika typer av hot sdsom kriminalitet (stold), aktivism,
eller andra storningar i verksamheten genom sékerhetsatgéarder.

Andra egna virden

Sadana virden i verksamheten som kan behova skyddas dr nedanstaende.

Studenter och personal, inklusive doktorander och forskare, dr en central resurs
for larositen, liksom for andra forsknings- och innovationsaktorer. Medarbetare
kan besitta kinslig, unik eller vardefull information och kunskap. Det dr viktigt
att sdkerstélla att de kan bedriva sitt arbete — studier, utbildning, forskning,
etcetera — pa ett sdkert sétt utan yttre utlaindsk paverkan. Ansvarsfull
internationalisering ska ddrmed ge mojligheter till att anta studenter samt att
rekrytera och behalla personal.

For alla aktorer, och for Sveriges konkurrenskraft, dr det viktigt att ta vara pa de
kommersiella och immateriella tillgingar som skapas i ett internationellt
initiativ, t.ex. genom patent (foreground). Det dr ocksa viktigt att skydda
information som tas med in i samarbetet (background).

Annan information, i form av exempelvis forskningsresultat eller
forskningsdata dn den som omfattas av sikerhetsskydd, kan behova skyddas
enligt andra for verksamheten tillimpliga regelverk. Det kan till exempel handla
om kénsliga personuppgifter, patientdata eller sekvensieringsdata av genom.
Aven egna “kronjuveler”, sdsom kunskap, information eller materia som &r av
sérskild vikt for verksamheten och som gor verksamheten unik, men som inte
omfattas av krav pa sikerhetsskydd, kan behdva skyddas.

Tredje land kan pékalla behovet av skydd av sina intressen, t.ex. om samarbetet
omfattar teknikinnehall med ursprung i det landet och landet bedomer att det har
legitima intressen av att skydda eller kontrollera denna teknik eller kunskap.

Ett starkt varumiirke och anseende ir bland de mest vardefulla immateriella
tillgdngarna och medfor manga fordelar. I ett globalt perspektiv grundas enskilda
svenska ldrosétens varumérke till stor del pa varumaérket Sverige som
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kunskapsnation. Det vill sdga, den samlade bilden av svensk hogre utbildning
och forskning, som alla svenska larositen tillsammans bidrar till och som
baseras pa gemensamma vérderingar.

Egen finansiering

Se dver finansieringen av den egna verksamheten och avgor eventuell
inverkan pa det aktuella internationella initiativet.

De villkor som finns for finansieringen av den svenska parten, bade for det
aktuella initiativet och annan finansiering hos parten, kan paverka samarbetet.
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Den utlandska kontexten

Den utlindska kontexten handlar om landspecifika forutsattningar for
internationellt samarbete.

Det andra landets lagstiftning

Bedom vilka forutséttningar de juridiska system (nationellt, regionalt eller
federalt) samarbetsparter agerar inom ger. Finns det lagstiftning som
begrénsar eller medfor risker i samarbetet?

I samarbetslandet/-ldnderna kan det finnas lagstiftning som mojliggor eller
begrénsar internationellt samarbete. Begransningarna kan gélla sekretess,
mojlighet att kommersialisera/patentera (immaterialrétt), begrdnsningar for
utldndska personer att agera inom landet, for forskningsdata, personuppgifter,
etiska tillstind och forskningstillstdnd, exportkontroll (for Gverforing till
Sverige) eller krav pa att medborgare ska agera i landets intresse.

Demokrati, rattssdkerhet och méinskliga rittigheter

Bedom de utldndska forhallandena vad géller demokrati, réttssakerhet och
minskliga rittigheter och hur de kan péverka det internationella samarbetet.

Brister i demokrati, réttssdkerhet och ménskliga réttigheter kan paverka
forutsittningarna for ansvarsfull internationalisering pé flera sitt. I miljoer dar
rattsstatliga principer r svaga kan forskning och utbildning paverkas genom
politisk styrning, godtycklig réttstillimpning, begrinsad yttrande- och
organisationsfrihet samt krav pé lojalitet med statliga eller ideologiska mal.
Detta kan i sin tur f4 konsekvenser for forskningens oberoende, trovirdighet och
langsiktiga kvalitet.

Sadana brister kan ocksa paverka samarbetets legitimitet, bide nationellt och
internationellt. Svenska lérosédten och myndigheter verkar inom ett virdebaserat
offentligt system, och internationella samarbeten kan, medvetet eller omedvetet,
bidra till att legitimera aktorer eller strukturer som star i konflikt med
grundldggande demokratiska och ménskliga réttigheter. Detta &r en central fraga
i beddmningen av ansvarsfullhet.

Vidare kan brister i demokrati och rattssdkerhet paverka forskningsintegriteten,
exempelvis genom begransningar i metodval, publicering, tillgang till data eller
mojligheten att 6ppet redovisa resultat. De kan dven paverka villkoren for
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studenter, forskare och andra medverkande, inklusive krav pa sjdlvcensur eller
medverkan i verksamhet som strider mot etiska principer.

Samtidigt kan internationella samarbeten, under vissa forutséttningar, bidra till
positiva forandringsprocesser, exempelvis genom kapacitetsuppbyggnad,
normspridning och langsiktig institutionell utveckling.

Brister i demokrati, réttssiakerhet och ménskliga rattigheter kan dven medfora
sdkerhetsméssiga risker, inklusive risker for den egna personalens och
samarbetspartners personliga sékerhet, sérskilt vid verksamhet som bedrivs
utanfor Sverige.

Akademisk frihet 1 samarbetslandet

Bedom vilken grad av akademisk frihet som samarbetsparten har inom sitt
nationella, regionala eller federala system.

Graden av akademisk frihet paverkar vilka internationella samarbeten som &r
mojliga att genomfora, hur de kan utformas och vilka resultat som realistiskt kan
uppnés. Begransningar i akademisk frihet i samarbetslandet kan fa direkta
konsekvenser for forskningens oberoende, utbildningens innehall och
mojligheten till 6ppen vetenskap vilket kan paverka forutséttningarna for
internationella aktiviteter. Principen om akademisk frihet slas fast i
hogskolelagen och i en rad internationella 6verenskommelser.

Korruption

Bedom om korruption kan vara en risk i den internationella aktiviteten.

Forekomst av korruption kan undergréva legitimiteten och trovardigheten i
internationella samarbeten samt sta i direkt konflikt med de viarden som praglar
svensk offentlig verksamhet och akademisk verksamhet. Korruption kan péverka
beslutsfattande, urval av samarbetspartners, rekrytering, resursfordelning och
beddmning av resultat pa sétt som inte ar forenliga med krav pa saklighet,
transparens och likabehandling.

Korruption kan dven fa direkta konsekvenser for forskningens och utbildningens
kvalitet, exempelvis genom att meriter och vetenskaplig kvalitet ges mindre vikt
an informella relationer, lojalitet eller ekonomiska incitament. Detta kan 1 sin tur
paverka forskningens integritet och 1&ngsiktiga hallbarhet.

Korruption kan innebéra ekonomiska, juridiska och verksamhetsmaéssiga risker,
till exempel genom felaktig anvéindning av medel, kontraktsbrott eller rittsliga
pafoljder. Dessa aspekter bor beaktas som en del av den samlade bedomningen,
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men utgor inte det enda skélet till att uppmérksamma korruption i internationella
aktiviteter.

Antagonistiska hot

Bedom det antagonistiska hotet mot den egna verksamheten fran
samarbetslandet, utifran den nationella hotbilden mot Sverige.

Flera lander bedriver underrittelseverksamhet riktad mot Sverige dér
Séakerhetspolisen ser ett intresse framst frdn Ryssland, Kina och Iran.

Syftena ser olika ut beroende pé land, men handlar vanligen om att inhdmta
kunskap, information och teknik — for civila och militdra &ndamal.
Kunskapsinhdmtning sker mot flera olika svenska instanser sdsom néringslivet,
forsvars- och rymdindustrin samt forskningsinstitutioner och laroséten.

Som framgar av Sdkerhetspolisens ldgesbild behdver inte den inhdmtning av
kunskap och teknik som frimmande makt bedriver mot Sverige alltid vara
olaglig for att utgora ett hot mot Sveriges sikerhet. Akademiska samarbeten,
forskningsfinansiering, direktinvesteringar, delegationsresor och liknande
partnerskap kan riskera att ge en utlandsk aktor atkomst till forskning eller
teknik som &r vérdefull inte endast ur militdr synvinkel, utan dven utifran ett
bredare ekonomiskt sdkerhetsperspektiv, vilket till exempel inkluderar
bibehéllen nationell innovationsforméaga och konkurrenskraft. Aven méjligheten
att kartldgga svensk kritisk infrastruktur &r av intresse for frimmande makt.
Omviérldsléget stéller krav pé institutioner, foretag och forskare att kunna
identifiera potentiella sékerhetshot.

Icke-antagonistiska hot

Bedom det icke-antagonistiska hotet mot den egna verksamheten i eller
frén samarbetslandet.

Aven icke-antagonistiska hot kan f4 stora konsekvenser pa forutsittningarna for
internationalisering.

Naturkatastrofer och klimatrelaterade héindelser dr exempelvis
oversvamningar, ras/skred, torka, stormar och skogsbrinder.

Inte sdllan kan sadana héndelser ocksa kopplas till hélsorisker till foljd av
vérmebdljor, fororeningar i luft/vatten/mark, spridning av infektionssjukdomar,
vattenbrist och forsdmrad livsmedelssékerhet.

Bristande inre stabilitet och yttre konfliktrisker kan resultera i oroligheter
och vipnade konflikter i ett land/region eller mellan ldnder. Detta kan paverkas



av Ovriga faktorer eller av sociala hindelser som migrationsstrommar, sociala
fordndringar eller demografiska forédndringar.

UD:s reserekommendationer ger vagledning for en sidkerhetsbedomning.
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Samarbetsparten

En bedémning av samarbetsparten mdjliggor atgérder som minskar risken med
att ingd samarbeten med aktorer i lander med hog grad av korruption, laroséten
med brister i vetenskaplig grund och god forskningssed, eller aktdrer med
antagonistiska syften si som att 6ka sin militdra forméga pa ett for oss menligt
sétt. Med samarbetspart avses hér flera olika typer av aktdrer, besokare,
anstillda, studenter, gistforskare, med mera.

Bakgrundskontroll

Gor en bakgrundskontroll av samarbetsparten.

Det ar viktigt att gora en bakgrundskontroll (due diligence) av den samarbetspart
man vill ga in i samverkan med for att kunna bedéma risker. Bedomningen gors
utifrén tillgéngliga 6ppna data. Beddmningen ska goras proportionerlig i
forhéllande till bedomda skyddsvarden och beddmd risk.

Olamplig spridning av fysiska produkter, teknik, information och kunskap till en
antagonistisk aktor kan leda till teknikutveckling som i sin tur innebér 6kat hot
mot den nationella sdkerheten eller den nationella férsorjningstryggheten.
Sadana dverforingar kan vara i strid mot exportkontrollregelverk eller
internationella sanktioner och riskerar i vérsta fall att bidra till spridning av
massforstorelsevapen.

Konsekvenserna av att inte kénna till samarbetspartens bakgrund ar inte bara
forenade med risk for antagonistiska hot. Samarbetsparter med instabil eller
otillrdcklig finansiering kan leda till ekonomisk skada, och samarbetsparter med
bristande etiska standarder kan fa aterverkningar pa ett larosétes varuméarke och
anseende samt leda till juridiska konsekvenser.

Institutionell autonomi

Bedom graden av institutionell autonomi.

Har avses en mer specifik beddmning av samarbetspartens oberoende och
autonomi. Detta kan exempelvis avse finansieringsstrommar till motparten fran
nationella, regionala eller federala system samt dgande eller kontroll av
motparten inklusive eventuell affiliering till andra aktorer. Institutionell
autonomi ska garanteras enligt Unescos rekommendationer om vetenskap och
vetenskapliga forskare (2018).
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Erkdnd samarbetspart

Sakerstéll att den tilltdnkta samarbetsparten &r legitim, erkénd och trovérdig
och att det inte ror sig om ett sa kallat bluffuniversitet eller en institution
med omfattande kvalitetsproblem.

Den tilltdnkta samarbetsparten behdver vara en legitim samarbetspart, t.ex.
genom att vara erkdnd av myndigheter eller andra organisationer med mandat att
erkdnna utbildnings- och forskningsinréttningar i landet. Det &r viktigt att
sékerstélla att det inte ror sig om ett sé kallat bluffuniversitet eller en institution
med omfattande kvalitetsproblem.

Samarbetspartens egna samarbeten

Undersok om den tinkta samarbetsparten har andra samarbeten som
inverkar pa ditt samarbete eller pé ditt anseende.

Risk for lackage av kunskap, etiska fragestillningar eller fortroendeskada (guilt
by association) kan uppsta om svenska aktorer samarbetar med ett land som i sin
tur har etablerad samverkan med problematiska l&ander, eller om samarbetslandet
har konfliktfyllda relationer med andra lénder.
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Utformning av samarbetet

En genomténkt utformning av samarbetet, och déri eventuellt ingdende
overenskommelser, dr en viktig del i en balanserad riskhantering. Har kan
sérskilt reciprocitet och etik i samarbetet beaktas, samt vem som édger resultat
och hur det far anvidndas (ldrarundantaget).

Grundliaggande varderingar

Utformningen av internationella aktiviteter ska ta sin utgangspunkt i de
grundldggande samhéllsvarderingar som géller i Sverige och inom Europeiska
unionen, sdsom demokrati, rittsstatens principer, ménskliga réttigheter,
akademisk frihet och ménniskors lika virde. Dessa principer, som kommer till
uttryck i den svenska grundlagen och EU:s grundfrdrag, utgér ramar for hur
offentlig verksamhet ska bedrivas och sétter granser for internationell
samverkan. For internationella aktiviteter inom statlig verksamhet giller ocksé
den statliga vardegrunden.

Samtidigt sker internationella samarbeten i métet mellan olika réttsliga och
kulturella kontexter, dar andra normer och virderingar kan férekomma.
Ansvarsfull internationalisering forutsatter darfor bade 6ppenhet och lyhordhet
for sadana skillnader, utan att ge avkall pa de grundlédggande véirden som styr
svensk offentlig verksamhet. Samarbeten behdver dérmed utformas med
tydlighet kring ansvar, etik, reciprocitet samt dgande och anvindning av resultat,
och med beredskap for omprovning om forutséttningarna foréndras.

God forskningssed

Sakerstall att samarbetet kan bedrivas i enlighet med god forskningssed.

I god forskningssed ingar att folja de lagar, forordningar och andra réttsligt
bindande foreskrifter som géller for forskningen. I internationella samarbeten
kan bade nationella och andra lénders regelverk vara tillampliga. Utover de
rattsligt bindande regelverken finns det kodexar och riktlinjer som é&r etiskt
normerande. The European Code of Conduct for Research Integrity, ofta kallad
”ALLEA-kodexen”, dr en europeisk kodex for forskningens integritet som
tacker de mest centrala aspekterna av god forskningssed och baseras pé de
grundldggande principerna: tillforlitlighet, drlighet, respekt och ansvar.

Vetenskapsrédet har tagit fram skriften God Forskningssed 2024 som syftar till
att ge stdd och vigledning i forskningsetiska fragor, inklusive ansvarsfull
internationalisering. I skriften beskrivs god forskningssed med huvudsaklig
utgangspunkt i ALLEA-kodexen.
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Forskare har enligt lagen (2019:504) om ansvar for god forskningssed och
provning av oredlighet i forskning ett ansvar for att folja god forskningssed i sin
forskning och forskningshuvudmén har ett 6vergripande ansvar for att
forskningen utfors i enlighet med god forskningssed. Lagen tillimpas pa
forskning som utfors av offentliga forskningshuvudmén samt vissa privata
aktorer. Att folja god forskningssed &r dven ett villkor for den som far bidrag
frén statliga finansidrer och fran EU.

God forskningssed kan utmanas av bland annat likriktning, interna kulturer och
externa patryckningar, vilket leder till beteendeforandringar, exempelvis
sjélvcensur, vilket ocksa har en inverkan pé akademisk frihet. Anvidndningen av
Al 6kar inom forskning och samhille, vilket gor etiska och rittsliga fragor allt
viktigare.

Det ar viktigt att gora en informerad avvégning dér olika intressen och risker

beaktas, och noggrant dvervéga vilka skyddsatgédrder som eventuellt behdver
vidtas. For att kunna gora detta behover forskare och forskningshuvudmén ha
tillracklig kunskap om potentiella samarbetspartners och deras sammanhang,

bland annat nir det géller geografi, kultur, politik och lagstiftning.

Oppen vetenskap

Verka for att forskning i internationell samverkan kan genomforas och
tillgdngliggors i enlighet med 6ppen vetenskap.

Oppen vetenskap ska vara si dppen som mdjligt och si begriinsat som
nodvéndigt. Exempel pa undantag kan vara forskning av relevans for férsvar och
sékerhet, sekretess (personuppgifter) samt kommersiella hansyn.

Oppen vetenskap handlar om att gora den vetenskapliga processen mer Sppen
och inkluderande. Oppen vetenskap syftar till ett mer effektivt forskningssystem
dér forskningen &r transparent, tillgéngligt och &teranviandbart. Genom att
mojliggora tillgang till forskningsresultat kan andra forskare granska, replikera
och bygga vidare pa studier. Det bidrar till 6kad noggrannhet och tillforlitlighet.
Oppen vetenskap underlittar iven samarbete mellan forskare och lirositen,
vilket kan leda till snabbare framsteg och innovationer.

De nationella riktlinjerna for 6ppen vetenskap som Kungliga biblioteket tog
fram 2024 anger en gemensam inriktning f6r hur 6ppenhet kan tillimpas och
utvecklas inom det svenska forskningssystemet genom

e Oppen tillgang till vetenskapliga publikationer
e Oppen tillgang till forskningsdata

e Oppna forskningsmetoder

e Oppna lirresurser

e Allminhetens delaktighet i forskningsprocessen
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o Infrastrukturer som stodjer oppen vetenskap Oppen tillgéng till
vetenskapliga publikationer eller till forskningsdata

Héllbarhet, jamstélldhet och méngfald

Sakerstéll att hallbarhets-, jamstalldhets- och mangfaldsfrdgor beaktas.

Hallbarhets-, jamstilldhets- och mangfaldsfrdgor genomsyrar arbetet i den
ordinarie verksamheten och saledes dven i internationella samarbeten, vilket
ocksé anges i1 hogskolelagen (1992:1434). Att ha olika utgdngspunkter och
synsitt i dessa fragor kan leda till intressekonflikter under samarbetet. Forenta
nationerna definierar héllbar utveckling som ”en utveckling som tillfredsstéller
dagens behov utan att d&ventyra kommande generationers mojligheter att
tillfredsstilla sina behov”. Att géra avvaganden utifran miljomaéssig, social och
ekonomisk péverkan och verka for de globala hallbarhetsmélen dr ddrmed ocksa
ett sétt for forskningen att agera ansvarsfullt.

Jamstélldhetsperspektivet ska integreras i myndigheternas verksamhet och det
finns en jamstalldhetsstrategi inom EU. Att frimja jamstélldhet och méngfald
inom internationella samarbeten dr en forutsittning for hallbar
samhéllsutveckling och avgdrande for forsknings- och innovationsféormégan.
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