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Kursplan

Kriminalteknisk datavetenskap Il 7,5 hogskolepoidng, Grundniva
2

Computer Forensics Il 7.5 Credits*, First Cycle Level 2

Larandemal
Efter avslutad kurs ska den studerande kunna

e anvinda open source verktyg for forensisk anviandning pé olika plattformar

e utvinna information ur datasystems internminne via RAM-dumpar fran olika
plattformar

e redogora for och utvinna information ur Windows registret

e  skapa egenutvecklad mjukvara for 16sningar pa forensiska problem

e  genomfora filanalys och reverse engineering av mjukvara

e  granska och analysera stora dataméngder i syfte att utvinna monster och bevis

e redogodra for, virdera och bedoma IT-16sningar som brottslingar och
brottsbekdmpare har till forfogande

e  sjélvstindigt soka, analysera och presentera den senaste informationen och
tekniken inom omréadet

Innehall

Kursen behandlar initialt hur internminnesanalys via RAM-dumpar ifrén olika plattformar
kan genomforas med open source verktyg. Dérefter undervisas de studerande i hur
Windows registret analyseras detaljerat. Vidare trdnas de studerande i analys av binira filer
och reverse engineering av mjukvara.

Kursen behandlar olika slags forensiska problem som forensiker kan stéllas infor. I detta
arbete kan savil speciella standardverktyg som egenutvecklad mjukvara behdva anviandas
eller utvecklas for att kunna forcera kryptering och tolka olika slags filer och filsystem.

I kursen behandlas dven anviandandet av verktyg for att identifiera potentiella bevis med
hjélp av elektroniska fotspar och monsterigenkdnning. Detta omrade inbegriper dven loggar,
nétverkstrafik och databaser.

Ett individuellt projektarbete dér de studerande fordjupar sig i ett forensisk omrade avslutar
kursen. Resultatet redovisas i en skriftlig rapport och muntlig presentation.I samband med
detta presenteras dven resultatet ifrdn en kritisk granskning av en forensisk rapport.

Examinationsformer
Skriftliga laborationsrapporter (4 hp). Ett individuellt projektarbete de studerande fordjupar

*1 Credit=1 ECTS
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sig i ett relevant forensiskt &mne tillsammans med en kritisk granskning vars resultat
redovisas i en skriftlig rapport och muntligt i ett seminarie. (3,5 hp).

Arbetsformer

Foreldsningar, laborationer, projektarbete.

Studenten ska forvirva kunskaper och fardigheter framst via sjélvstudier av kursens
innehall.

Betyg
Som betygsskala anvinds U-VG.

Skriftliga laborationsrapporter (U-G).

Foérkunskapskrav

Undersokning av mobila och inbyggda system eller motsvarande kunskaper
IT-rétt, grundldggande, Grundniva 1, 7,5 hp

Grundkurs i IT-kriminologi, Grundniva 1, 7,5 hp

Ovrigt

Kursen kan ges som campuskurs och/eller som distanskurs.

Om kursen ges pa distans maste studenten ombesorja for tillgang till en tillrackligt kraftfull
dator med aktuell Microsoft Windows OS och internetuppkoppling om minst 2 Mbit/s.
Vidare krédvs en webbkamera och ett headset med mikrofon.

Ersétter DT2014.

Amnestillhérighet:
Datateknik

Amnesgrupp:
Datateknik

Utbildningsomrade:
Tekniska omradet, 100%

Kursen kan inga i féljande huvudomrade(n):
1. Datateknik

Fordjupningsbeteckning for respektive huvudomrade:
1. G2F
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