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Regler for e-posthantering

Bakgrund

Regler for e-posthantering vid Hogskolan Dalarna beskriver hur anstillda och 6vriga yrkesverksamma,
ndr de &r 1 tjanst och har tillgang till hogskolans e-postsystem, skall hantera sin e-post och hogskolans
e-postsystem sa att det blir ett sdkert och tidsbesparande verktyg som hanteras i enlighet med lagar och
forordningar. Syftet med dessa regler for e-posthantering &r att ge konkreta regler och stdd for hur e-
posten ska anvindas inom myndigheten.

E-post (xx@du.se) dr en transportdr av information som tillhandahalls av myndigheten och skall
anvindas i tjdnsten for bade intern och extern kommunikation vid Hogskolan Dalarna. Det &r viktigt
att detta verktyg inte anvénds i strid med regler for myndighetsutdvning eller pa ett sddant sitt att det
skapar oldgenheter ur sikerhetspunkt. Observera att all e-post som inkommer till hogskolans domén
(@du.se) ér att anse som e-post till myndigheten.

All anvéindning skall ske i enlighet med SUNETS ! regler och dataskyddsforordningen samt
hogskolans beslutade policy for kommunikation?. Ett e-postmeddelande i sig sjdlv med tillhérande
information innebédr néstan alltid att personuppgifter hanteras, da e-postadressen eller innehallet kan
kopplas till en enskild person.

For Hogskolan Dalarna som myndighet ska inkommande e-post hanteras och bedomas. Darefter ska
handlingen placeras och behandlas i det verksamhetssystem (t.ex. Ladok, Primula, m.m.) dir
handlingen hér hemma. Inkommande e-post till myndighet kan beroende pa innehall vara en allmén
handling som skall registreras i diariet och hallas ordnad i enlighet med géllande regler.

Vidarebefordran av e-post, adresserad till du.se, far inte automatiskt vidarebefordras till e-postadress
utanfor Hogskolan Dalarna. Om det automatiskt vidarebefordras blir konsekvensen att forséndelsen
klassas som allmin handling och innebér att utlimnande gjorts utan att regelverket avseende
sekretessprovning iakttagits.

E-posthantering vid Hogskolan Dalarna skall félja nedanstdende regler:
e All e-postkorrespondens som sker inom ramen for anstéllningen vid myndigheten skall ske
genom det e-postsystem som tillhandahalls av Hogskolan Dalarna (xx@du.se).
e Hogskolans e-post far endast i begransad omfattning anvéndas for privat bruk.
e Hogskolans e-post far inte automatiskt vidarebefordras till andra e-postsystem.

e E-post ska bedomas avseende om uppgifterna ska bevaras och var det i sa fall ska ske for att
uppfylla de krav som géller for just dessa uppgifter.

1 https://www.sunet.se/om-sunet/policy-etiska-regler
2 Policy for kommunikation
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e Kinsliga eller skyddsvirda uppgifter far inte skickas i okrypterad e-post. I de fall kénsliga
skyddsvirda uppgifter inkommer via e-post till hgskolan skall dessa snarast sparas pa avsedd
plats och tas bort frén e-postsystemet.

e All e-post (dven svarsmail och autosvar) som skickas av medarbetare vid Hogskolan Dalarna
skall vara signerad enligt géllande signaturmall* som dven skall omfatta hdnvisning till

information pa var externa webbplats géllande hur Hogskolan Dalarna behandlar
personuppgifter.

3 For mer information om krypterade mail kontakta hégskolans Dataskyddsombud
4 Signaturmall framtagen av kommunikationsavdelningen
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