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Policy for informationssakerhet

Inledning

Hogskolans information &r en viktig resurs och den ska darfor hanteras pa riktigt och kontrollerat
satt sa att var verksamhet inte aventyras. Vid hogskolan hanteras manga olika slags information
- muntlig, elektroniskt lagrad, pappersbaserad eller pa annat satt sparad. Dessa olika slag av
information har ocksa en varierande grad av kanslighet, fran offentligt material till hogaktuella
forskningsdata i pagaende samarbetsprojekt.

Utgangspunkten for vart arbete och det som definierar myndighetens arbete med
informationssakerhet &r:

o gallande lagar, forordningar och foreskrifter

e varaegna krav i form av denna policy tillsammans med tillhérande regler och
handlaggningsordningar samt stravan att uppna en balans mellan 6ppenhet och
informationssékerhet

Policyn syftar till att belysa, vagleda samt tydliggéra mal och ansvar for informationssakerheten vid
hdgskolan samt skall underlatta framtagandet av underdokument (regler, handlaggningsordningar,
m.m.) inom respektive omrade.

Med informationssékerhet avses saker hantering av all information oberoende av i vilken form
den forekommer. Informationssékerhetsarbetet ska ske pa ett forebyggande, langsiktigt och
kostnadseffektivt satt dar genomférandet ska vara valstrukturerat och har ett tydligt stod fran
hogskolans ledning. Detta omfattar saval administrativa atgarder for att skydda information som
tekniska atgarder. Forankring av detta och medvetenhet hos alla medarbetare utgor grunden i
sakerhetsarbetet. Hogskolans informationssakerhetsarbete skall bedrivas baserat pa
Myndigheten for samhéllsskydd och beredskaps foreskrifter och allmanna rad om
informationssakerhet for statliga myndigheter.

Policy for informationssakerhet

Malet for informationssakerheten ar att inom hogskolan skydda dess information mot olika hot
och att skapa ett effektivt skydd genom att tillforsékra;

e Riktighet - informationen ska vara oberérbar i den meningen att den skyddas mot
oavsiktlig och avsiktlig forvanskning.

o Tillganglighet - informationen ska vara tillganglig for behdrig anvandare efter dennes
behov pa forvantat satt och i 6nskad omfattning,

e Konfidentialitet - informationen ska skyddas sa att den inte avsiktligt eller oavsiktligt
gors tillganglig eller avsloja for obehdriga eller kan nyttjas pa annat otillatet satt.

Och i vissa fall (dar sa kravs) dven Sparbarhet - utforda bearbetningar och andra operationer
ska, dar sa fordras, vara mojliga att harleda genom befintliga rutiner till enskild individ
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(anvandare) och tidpunkt.

All information &r skyddsvard, men till olika skyddsnivaer. For att na 6nskad skyddsniva kréavs
en jamvikt mellan krav pa skyddsnivan och ett effektivt utnyttjande av befintliga resurser.

For att na malet for en effektiv hantering av informationen utifran ett sakerhetsperspektiv, kravs
identifiering av skyddsvérda tillgangar och bedémning av relevanta hot. Vidare kréavs
dedicerade resurser, organisation och kontinuerlig kontroll av verksamheten.

Ansvar och organisation

Det 6vergripande ansvaret for hogskolan har dess styrelse och rektor, vilket inbegriper ansvaret
for hogskolans informationssakerhet. Arbetet med informationssakerhet skall samordnas med
ovrigt sakerhetsarbete vid larosétet.

Hogskoledirektdren utser informationssakerhetsansvarig som ansvarar for att driva
informationssakerhetsfragor i organisationen. Varje medarbetare ar ansvarig for att kanna till och
efterleva de regler som fastslagits i denna policy inom det egna ansvarsomradet.
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