
 

1 (2) 

 

 

Policy för informationssäkerhet 

Inledning 

Högskolans information är en viktig resurs och den ska därför hanteras på riktigt och kontrollerat 

sätt så att var verksamhet inte äventyras. Vid högskolan hanteras många olika slags information 

- muntlig, elektroniskt lagrad, pappersbaserad eller på annat sätt sparad. Dessa olika slag av 

information har också en varierande grad av känslighet, från offentligt material till högaktuella 

forskningsdata i pågående samarbetsprojekt. 

Utgångspunkten för vårt arbete och det som definierar myndighetens arbete med 

informationssäkerhet är: 

• gällande lagar, förordningar och föreskrifter 

• våra egna krav i form av denna policy tillsammans med tillhörande regler och 

handläggningsordningar samt strävan att uppnå en balans mellan öppenhet och 

informationssäkerhet 

Policyn syftar till att belysa, vägleda samt tydliggöra mål och ansvar för informationssäkerheten vid 
högskolan samt skall underlätta framtagandet av underdokument (regler, handläggningsordningar, 
m.m.) inom respektive område. 

Med informationssäkerhet avses säker hantering av all information oberoende av i vilken form 

den förekommer. Informationssäkerhetsarbetet ska ske på ett förebyggande, långsiktigt och 

kostnadseffektivt sätt där genomförandet ska vara välstrukturerat och har ett tydligt stöd från 

högskolans ledning. Detta omfattar såväl administrativa åtgärder för att skydda information som 

tekniska åtgärder. Förankring av detta och medvetenhet hos alla medarbetare utgör grunden i 

säkerhetsarbetet. Högskolans informationssäkerhetsarbete skall bedrivas baserat på 

Myndigheten för samhällsskydd och beredskaps föreskrifter och allmänna råd om 

informationssäkerhet för statliga myndigheter. 

Policy for informationssäkerhet 

Målet för informationssäkerheten är att inom högskolan skydda dess information mot olika hot 

och att skapa ett effektivt skydd genom att tillförsäkra; 

• Riktighet - informationen ska vara oberörbar i den meningen att den skyddas mot 

oavsiktlig och avsiktlig förvanskning. 

• Tillgänglighet - informationen ska vara tillgänglig för behörig användare efter dennes 

behov på förväntat sätt och i önskad omfattning, 

• Konfidentialitet - informationen ska skyddas så att den inte avsiktligt eller oavsiktligt 

görs tillgänglig eller avslöja för obehöriga eller kan nyttjas på annat otillåtet sätt. 

Och i vissa fall (där så krävs) även Spårbarhet - utförda bearbetningar och andra operationer 

ska, där så fordras, vara möjliga att härleda genom befintliga rutiner till enskild individ 
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(användare) och tidpunkt. 

All information är skyddsvärd, men till olika skyddsnivåer. För att nå önskad skyddsnivå krävs 

en jämvikt mellan krav på skyddsnivån och ett effektivt utnyttjande av befintliga resurser. 

För att nå målet för en effektiv hantering av informationen utifrån ett säkerhetsperspektiv, krävs 

identifiering av skyddsvärda tillgångar och bedömning av relevanta hot. Vidare krävs 

dedicerade resurser, organisation och kontinuerlig kontroll av verksamheten. 

Ansvar och organisation 
Det övergripande ansvaret för högskolan har dess styrelse och rektor, vilket inbegriper ansvaret 

för högskolans informationssäkerhet. Arbetet med informationssäkerhet skall samordnas med 

övrigt säkerhetsarbete vid lärosätet. 

Högskoledirektören utser informationssäkerhetsansvarig som ansvarar för att driva 

informationssäkerhetsfrågor i organisationen. Varje medarbetare är ansvarig för att känna till och 

efterleva de regler som fastslagits i denna policy inom det egna ansvarsområdet.   
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