NEEDIGITAL KRIMINALTEKNIK
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Digitaliseringen av samhallet kraver en annan kriminalteknik an den traditio-
nella. Har férklarar vi denna teknik och tar upp olika mjukvaror som du sjalv
kan anvanda for att ta fram dold information. av nans sones

igital forensik, eller som det ofta
n aven kallas: ”computer forensics”, gar

kortfattat ut pa att hitta potentiella
spar och bevis efter brottslig eller otillaten
aktivitet i olika slags elektroniska system.
Till det hor ocksa att forsoka tidsbestamma,
koppla och binda nagon person till de
funna bevisen. Férutom tekniskt kunnande
och tidigare erfarenhet kraver detta aven
stort tdlamod och sinne for detaljer.

Det som styr om det ar en brottslig akti-
vitet ar de svenska lagarna, men en anvan-
dare kan aven ha skrivit pa en IT-policy
(ansvarsforbindelse for dator-, nat- och
systemresurser). Denne har alltsa forbundit
sig att inte dvertrada de framtagna regler
och férordningar som géller i foretaget/
organisationen.

VANLIGA ARBETSPLATSER

Nar det galler digital kriminalteknik
tanker vi kanske framst pa Lans- eller
Rikskriminalpolisen, men det finns
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fler mojliga arbetsplatser. Exempel pa
sadana ar Tullverket, Skattemyndigheten,
Ekobrottsmyndigheten, privata sédkerhets-
firmor eller Forsvarets radioanstalt och
liknande organisationer.

Polisens IT-forensiker, som ofta &r civil-
anstéallda, jobbar i allménhet sallan med
dataintrang. De jobbar mer med tradi-
tionella brott som narkotika, bedrégeri,
vald, barnpornografi, stéld och sa vidare.
Gemensamt &r att digital utrustning beslag-
tas vid husrannsakan. Detsamma géller
aven Tullverket.

Skattemyndigheten och Ekobrotts-
myndigheten jobbar ofta med ekonomisk
brottslighet. Det kan dock &ven rora sig om
forlorade eller felaktiga ekonomisystemsda-
ta. D& kan foretaget/organisationen fa hjalp
med att fa ordning pa sin bokforing.

Privata sakerhetsfirmor arbetar oftast
med interna utredningar pa foretag och
organisationer. Det kan vara att nagon
anvandare missténks for att ha dvertratt

IT-policyn eller handla om att agera som
stod at forsvarare i ratten. De kan dven
syssla med avancerad dataraddning.

KUNSKAPER OCH BAKGRUND
En IT-forensiker behéver ha mycket god
kdannedom om de vanligaste operativsys-
temen och mjukvarorna. Vanligen brukar
man dock specialisera sig pa ndgot omrade
for att ha en chans att hdnga med i den tek-
niska utvecklingen.

Den 6nskvérda bakgrunden beror
mest pé vilka arbetsuppgifter som ska
utforas och typen av arbetsplats. Vid
Skattemyndigheten kan det till exempel
vara bra att ha en ekonomiutbildning i bot-
ten. Numera finns det IT-forensiska hdgsko-
leutbildningar som ger en god grund dar
aven lite juridik kan ingé. Spetskompetens
forvarvas dock oftast via vidareutbildning
eller genom tidigare erfarenheter.

Programmeringskunskaper i nagot
skriptsprak som Perl eller Python ar
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tuella flyktiga data som ar underlag till Partition #2
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insamlade data och ofta med en méangd
olika program.

« Analys, dar man utifran tillgangliga fakta
kommer fram till en rimlig teori om hur
brottet/incidenten kan ha gatt till.

* Rapporten eller protokollet. Det &r
IT-forensikerns uppgift att sammanstalla
resultatet till ett lampligt format for upp-
dragsgivaren dar en neutral och saklig
slutsats ska framga.

DISKBASERAD UNDERSOKNING OCH ANALYS
Vanligast ar att undersoka harddiskar eller
andra icke flyktiga digitala lagringsmedia
(CD/DVD, USB-minnen, minneskort med
mera). Allt forensiskt undersokningsarbete
sker pa en kopia av lagringsmediet, detta
for att inte paverka potentiella bevis pa
originalet och darmed gdra det obrukbart i
domstol.

Forst faststalls undersokningsobjektets
systemtid gentemot korrekt tid. Detta
gors enklast via objektets BIOS/firmware.
Darefter ansluts en skrivblockerare pa
datakabeln mellan harddisken och datorns
moderkort. Skrivblockeraren férhindrar att
data skrivs pa harddisken, endast lasning
tillats. For minneskort finns det speciella
kortlasare med samma funktion.

Skrivblockerare kan ses som en séker-
hetsatgard och &r nodvandigt om Windows
anvands. Detta eftersom Windows auto-
monterar enheter, vilket kan forédndra vik-
tiga data som tidsstamplar.

Nar avbildningen gors tas en eller flera
kontrollsummor (till exempel MD5 eller
SHA-1) pé originalmediet. Dessa verifieras
senare mot spegelkopians kontrollsumma.
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Master Boot Code (MBC), Master Partition Table (MPT), Volume Boot Code (VBC) och Disk Parameter Block (DPB).

4 kKB 4 kB

4 kB

Tre kluster med en tolv kilobyte stor fysisk fil och tva kilobyte i slack space. Den logiska filen dr nagra byte mind-

re an tio kilobyte.

Det finns flera olika typer av program
for att skapa avbilder, ett sadant ar det
fria Accessdata FTK Imager. Detta gratis-
program for Windows klarar de vanligaste
avbildningsformaten.

Galler det GNU/Linux kan ”Disk dum-
per” (dd) anvandas, alternativt nagon
forbattrad forensisk variant som Dcfldd.
Kommandoradsverktyget anvands pa fol-
jande satt:

# dd if=/dev/hdb of=/mnt/evidence/
hd-casel.dd

Kommandot tar en bit-for-bit-kopia av
hela hardiskens (/dev/hdb) yta, partitioner
och filsystem spelar ingen roll. Kopian pla-
ceras i DD-filen hd-casel.dd. Detta kallas
for att gora en fysisk avbildning. Géller det
avbildning av en partition anvands begrep-
pet logisk avbildning.

Det mest anvénda avbildsformatet ar
det proprietéara Expert Witness Format
(EWF). Det har tagits fram av Guidance

Software och komprimerar avbildningsfilen.

Metadata lagras som header- och footer-
information.

Ett 6ppet avbildsformat med EWF-
liknande egenskaper &r Advanced Forensic
Format. Fria forensiska program brukar ha
stdd for detta format.

PARTITIONER OCH FILSYSTEM

En IT-forensiker behéver ha god kanne-
dom om hur lagringsmedia fungerar med
framst PC-baserade partitioner. Upp till fyra
partitioners information (bootbar, parti-
tionstyp, start, slut, storlek) lagras i Master
Boot Record. Narmare bestamt i Master
Partition Table (MPT) pa lagringsmediets
forsta sektor.

Information om en viss partition lagras i
Volume Boot Record (VBR), eller bootsek-
torn som den ocksa kallas. Disk Parameter
Block i VBR lagrar uppgifter som sektorstor-
lek och klusterstorlek (block size i GNU/
Linux) samt startadressen till den forsta
posten i Master File Table (MFT). Notera
att det finns en mangd oanvanda sektorer
utanfor partitionerna — denna information
gar forlorad om du gor en logisk avbild.

En vanlig missuppfattning &r att en for-
matering raderar en partitions innehall.
Detta stdmmer inte, eftersom en snabbfor-
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matering endast raderar/fristaller ”inne-
hallsforteckningen” i partitionens filsystem.
Det vill saga rotkatalogen och filtabellen i
FAT (eller MFT i NTFS). En normal (lang-
sam) formatering gbr samma sak men soker
aven efter trasiga sektorer.

For att sékert radera en partitions filsys-
tem maste detta skrivas 6ver, med antingen
0x0, OXFF eller slumptal. Nedan utfors ope-
rationen med “dd” mot en enhet som inte
ar monterad:

# dd if=/dev/zero of=/dev/hdbl

Kommandot fyller hela den forsta par-
titionen med nollor. For att nollstélla hela
harddiskens anges ”/dev/hdb”.

Detta resonemang galler aven for parti-
tioner som raderas, eftersom endast refe-
rensen till partitionen i MPT tas bort.

SLACK SPACE

Filer kallas endera for logiska eller fysiska
filer. En fils fysiska storlek &r alltid en mul-
tipel av filsystemets klusterstorlek medan
den logiska storleken ar filens verkliga
storlek.

Den minsta mangd data som kan skrivas
pa en harddisk ar en sektor, vilket oftast
ar 512 byte. Detta betyder att nar en logisk
fil skrivs ar det en multipel av sektorstor-
leken.

For till exempel en logisk fil pa nagra byte
under tio kilobyte kommer det att alloke-
ras tre kluster, det vill séga tolv kilobyte
om klusterstorleken ar fyra kilobyte. Vid
skrivningen av filen kommer det att skrivas
nagra byte med nollor i slutet av filen, s&
att sektorgransen nas exakt vid tio kilobyte.
Resterande tva kilobyte av det sista klustret
ar sa kallad file slack” som kan innehalla
gammal information av vérde.

UNDERSOKNINGSMJUKVARA

OCH AVBILDNINGSFILER

De dominerande (och i domstol validerade)
mjukvarorna for forensiska undersékningar

ar Accessdata Forensic Tool Kit (FTK) och
Guidance Software Encase. Det finns aven
manga andra, se lista hos http://e-evidence.
info De flesta mjukvaror kan hantera de
vanligast forekommande filsystemen och
liknar varandra till anvandningen.

Har anvander vi oss av FTK i Windows
med en NTFS-avbild, eftersom det ar ett av
de vanligaste filsystemen. Den avbildning
som anvands (ntfs_pract.E01) kommer fran
Linux LEO och har ett innehall som lampar
sig for enklare 6vningar.

Vill du testa flera forensiska program kan
vi tipsa om SANS Investigative Forensic
Toolkit (SIFT) Workstation. Detta ar en dist-
ribution baserad pa Ubuntu och den laddas
ned som en VMware Appliance (virtuellt
operativsystem).

Det forsta som gors vid en undersokning
ar att verifiera avbildningsfilens nuvarande
kontrollsumma mot originalets. Darefter
kan du skapa dig en snabb 6verblick genom
att bladdra i avbilden via filhanteraren i
FTK Imager. Ror det sig om en NTFS-avbild
kan du till exempel se filsystemets meta-
datafiler, upptécka Alternate Data Streams
(ADS), raderade filer och dvergivna filer
(filer utan foréalder i MFT). Uttver detta kan
vi undersoka filsystemets egenskaper pa l1ag
niva med en hexeditor.

Det gar att montera avbildningsfiler som
en diskenhet i undersdkningsdatorn med
program som Paraben P2 Explorer. Detta
gor det mojligt att gora en kontroll av even-
tuell férekomst av virus eller annan sabota-
gekod. Montering underlattar aven vid kor-
ning av speciella program eller skript som
samlar in systemdata fran avbilden.

Om avbildningsfilen &r startbar kan du
skapa en VMware Appliance med hjélp av
program som Liveview. Pa s& satt kan du
starta avbilden som ett virtuellt system.
Detta kan ge vardefull information om
anvandaren och automatisk dekryptering
av EFS-filer (Encrypted File System). Det
senare om anvandaren inte har angett
nagot lésenord for sitt anvandarkonto.

SANS computen_
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PROCESSA AVBILDNINGSFILEN

For att borja undersékningen med FTK
skapar du ett “case”, 1agger till spegelkopian
och anger diverse information rérande
undersokningen. Detta gors vanligen med
hjalp av en guide. Det gar &ven att konfi-
gurera olika installningar som loggning,
indexering av fulltext, filsignaturanalys och
hur varje fil ska processas. Bland install-
ningarna kan du dven ange om filer ska
skaras ut fran andra filer (till exempel bilder
fran ordbehandlingsdokument).

En del kanske fick lite hicka av att titta pa
installningarna. Faktum ar dock att du kan
noja dig med standardinstéllningarna i de
flesta fall.

Processningen av avbildningsfilen kan
ta flera timmar om den &r stor. Efterat har
varje tankbart objekt hashats och sorte-
ras enligt filstatus, filkategori eller annat
kriterium i en databas. Dessutom skapas
ett sokindex med alla férekommande text-
strangar fran varje byte i avbildningsfilen.

Eftersom alla filer hashas kan de direkt
klassificeras som kadnda operativsystemfiler
(ignorable files) eller kdnd barnpornografi
(alert files). Detta om en databas med
kanda hashar ar installerad. En sadan
databas kallas ibland for Known file filter
library.

UTFORA UNDERSOKNINGEN | FTK

Nar processen ar fardig mots vi av ett
programfonster. Det som har varit dolt pa
disken kommer att visas, pa ett eller annat
satt. Du kan se alternativa datastrommar
(ADS), rootkits, gomd information i olika
slags slack space, raderad information som
inte skrivits 6ver och sa vidare.

Notera att systemtiden kan ha andrats
manuellt av den misstéankte. Kontroll av
tidpunkter bor goéras (via till exempel sys-
temloggar) for att avgdra om tiden ar kon-
sistent.

Nedan féljer en kort férklaring av flikar,
fonster och de viktigaste funktionerna i
FTK.

Overview

Oversikt av filklassificeringen och snabb
listning av filer. Nedre fonstret visar objekt
eller filer som filtrerats in via knappar eller
avancerade filter. Fonstret uppe till hdger
visar innehallet i valt objekt eller fil enligt
vald visare.

Explore

En filhanterare som liknar Utforskaren i
Windows. Markerar du "List all descen-
dants” visas en katalogs alla underliggande
filer.

SANS
Investigative
Forensic
Toolkit (SIFT)
Workstation.
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Graphics

Visuell kontroll av alla bilder pa disken, ger
mojlighet att flagga misstankta bilder for
export och visning i rapporten.

E-Mail
Bladdrar och séker igenom all e-post som
lagrats pa datorn, aven webbmejl.

Search (indexerat)

Det normala sattet att soka. Har soker vi
pa ord eller kombinationer av ord i syfte
att hitta mojliga bevis var som helst i avbil-
den. Fungerar i princip som en sékmotor
och ger blixtsnabba svar som ar klickbara.
Sokningen kan filtreras for att begransa
sokrymden.

Search (live)

Genomfor en sbkning tecken for tecken,
fungerar dock bast for reguljara uttryck.
Du kan till exempel s6ka och lista alla
IP-adresser, kreditkortsnummer eller tele-
fonnummer i avbilden. S6kningar kan ta
mycket lang tid, sa de bor planeras. | 6vrigt
som indexerad s6kning.

Bookmark

Har samlas alla bokmarken som du har
skapat. Ett sddant skapas genom att hoger-
klicka pa ett objekt och vélja endera Create
eller ”Add to Bookmark”.

Report

En HTML-rapport kan genereras via "File/
Report Wizard” (omfattande instélinings-
mojligheter). Bokmarken kan inkluderas

i rapporten samt aven filer som valts att
exporteras fran avbilden.

Ovriga funktioner
Under Tools i huvudmenyn finns ett par
viktiga funktioner:

« Data Carving, vilket skar ut vissa filty-
per fran fri diskyta eller fran andra filer.
Utskarningen anvander de filsignaturer
(magic numbers) som vissa filtyper har i
de forsta byten (header) och ibland som
avslutande bytes (footer). Till exempel
borjar alltid en Jpeg-fil med OxFFD8 och
slutar med OxFFD9. En fri mjukvara som
skar ut valdigt manga filformat betydligt
béattre &n FTK &r Photorec.

« ExportWord List, exporterar text-index-
databasen till en ordlista som kan anvan-
das i valfritt program for I6senordséter-
stallning. En ordlista som ar genererad
utifrdn anvandaren pa detta sétt kan tro-
ligen na resultat snabbare an ett kraftfullt
brute force-CPU/GPU-berakningskluster.

REGISTRET | WINDOWS

Registerfilerna i Windows &r nagot av en
guldgruva. Det mesta rérande anvandare
och system kan hittas har. Néstan alla dessa
filer ligger under "\WINDOWS\system32\
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config\”. Undantaget ar filen ntuser.dat,
som i Windows Vista/7 lagras under "\
Users\<username>\" och ar dold. Nedan en
kort genomgang av filerna och deras vikti-
gaste innehall:

e SYSTEM - Har hittar vi information om
hardvara och drivrutiner. Har aterfinns
aven information om systemets tjanster,
parametrar for start och andra instéll-
ningar.

e SOFTWARE - En bra startpunkt for att se
vilken mjukvara den registrerade anvan-
daren har anvant. Har aterfinns dven
anvandarspecifika installningar fér mjuk-
vara, filassociationer och information om
tradlosa natverk med mera.

e SAM - Denna fil lagrar grupp- och
anvandarkontoinformation samt krypte-
rade I6senordshashar.

e SECURITY - Har aterfinns anvandarrét-
tigheter, cachade I6senord och séker-
hetspolicyer, kopplad till SAM.

e NTUSER.DAT - Lagrar det som &r speci-
fikt for anvandaren, en per anvandare pa
datorn.

Ett bra program for undersékning av
registerfiler ar Accessdata Registry Viewer
(RV). Detta program kan koras i demolége
utan allvarligare brister i funktionen.

LIVE-UNDERSOKNING OCH ANALYS
Begreppet "live forensics” innebér i kort-
het att samla flyktig information som kan

forsvinna om systemet sténgs av. Det ar i
huvudsak tvé kategorier av data som samlas
in och analyseras vid live forensics:

< Status for operativsystem och mjukvaror
genom Incident Response (IR).

* En dumpning av internminnet, vilken
bor ske forst for att minimera spar av
IR-aktiviteter.

Det hander att live forensics ar den enda
mojligheten att ggenomfdra en menings-
full datainsamling eller undersokning.
Exempelvis kan det vara en starkt krypterad
dator som ar omgjlig att l&sa upp om den
stangs av.

ANVANDA SAKRADE MJUKVAROR

Da systemet som ska undersokas kan vara
smittat av sabotagekod ar det viktigt att
utfora live-undersdkningen med hjalp av
egna, osmittade exe- och dll-filer. Missas
detta kan vi inte lita pa resultatet av under-
sokningen.

Sakringen gors enklast genom att i
VMware installera det 6nskade operativsys-
temet och patcha det till senaste version.
Kopiera déarefter de exe-filer som du beho-
ver for din 16sning till en katalog, exempel-
vis "C:\tools”. Darefter andras filnamnet pa
Exe-filerna s att du inte exekverar dessa pa
det system som undersoks. Lagg forslagsvis
till en siffra framfor filnamnet, sa att nets-
tat.exe blir 2netstat.exe.

For att vara saker pa att exekvera egna
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dll-filer kan dll-redirection anvandas. Detta
kan vi utféra genom att skapa en fil med
namnet app_name.local i katalogen ”C:\
tools” (for varje fil som placeras i katalo-
gen). S&g att vi till exempel placerar filen
dd.exe i “C:\tools”, da skapar vi &ven en fil
med namnet dd.exe.local. Vi méste dven
kanna till vilka dll-filer som dd.exe anvan-
der och kopiera dessa till "C:\tools”.

Vilka dll-filer som dd.exe anvander kan
enkelt kontrolleras med PEview, proble-
met &r att dessa dll-filer troligen importe-
rar andra dll-filer i sin tur. DIl-beroenden
kan understkas med programmet
Dependency Walker, men det blir snabbt
odverskadligt.

Ett satt att 10sa detta ar att gora en dyna-
misk analys med programmet Process
Monitor. Starta programmet och aktivera
endast "Show File System Activity”. Satt
nu upp ett filter med ”"Process Name” och
Operation, starta sedan dd.exe.

Nu géller det att fa bort s& manga anrop
till ”C:\Windows\system32\*.dllI” som moj-
ligt. Kopiera de dll-filer som anropas till
”C:\tools” och kor dd.exe igen.

Trots att vi kopierar det vi kan kommer
formodligen en del hanvisningar att besta.
Problemet &r en registernyckel:

HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Session
Manager\KnownDLLs

Denna nyckel listar alla dll-filer som
skyddas av Windows File Protection. Dessa
kan inte uppdateras eller raderas (férutom
av Windows Update).

Nar allt ar klart skapas kontrollsummor
for alla berorda filer, sa att vi senare vet om
de har forandrats.
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DETTA KAN SAMLAS IN
En sa kallad live-analys kan visa systemtid,
inloggade anvandare, 6ppna filer, nat-
verksinformation (cachad), nétverksanslut-
ningar, respons pa externa portavsokningar,
processinformation, process till portmapp-
ning, natverksstatus, klippminnet, service-
information, kommandohistorik, mappade
enheter, utdelningar, schemalagda jobb
och sa vidare. Det kan dven vara en idé att
samla in sddant som man tror kan forand-
ras om systemet stdngs av, som vissa regis-
terinstéllningar och loggar.

Det finns flera satt att samla in live-data.
En agent kan till exempel redan vara instal-
lerad pa systemet och datainsamlingen

kan goras pa distans nar som helst. Det
vanligaste ar dock att man fysiskt kor sys-
temet och spar datainsamlingen endera pa
en USB-enhet eller sénder informationen
direkt over natverket till en insamlingsda-
tor. Helst ska sa lite som mojligt goras pa
systemet som undersoks, det vill sdga ana-
lys och sammanstéllning av insamlade data
ska goras pa en annan dator.

En av de battre 16sningarna for insam-
ling &r Windows Forensic Toolchest (WFT).
Detta program finns med pa skivan Helix
2009R1 CD. WFT ger en mycket omfattande
HTML-rapport.

Nasta steg ar att analysera, vilket kan vara
svart om det ar mycket information och
om vi inte vet vad vi ska leta efter. Nagra
tumregler ar dock att koncentrera sig pa
det omrade déar du tror att bevis kan hittas
och avlagsna all information som inte ar
korrekt. Detta minskar sokrymden och ger
mindre utrymme for felaktiga slutsatser.

Rent tekniskt underséks programmens
utdata, och hittas inget uppenbart miss-
tankt jamfors liknande programs utdata
med varandra i syfte att hitta avvikelser.
Ratt utford kan analysen ge en god bild av
vad som hant och darmed underlatta bade
disk- och internminnesanalys.

DUMPNING AV INTERNMINNET OCH ANALYS
En analys av internminnet ska inte under-
skattas. En live-analys av internminnet kan
luras av sabotagekod, men en offline-analys
kan ofta ge bevis. En dators internminne
rymmer namligen mycket information
som kan dverleva lange, till och med varma
omstarter.

Ett problem ar att internminnet forand-
ras och paverkas under tiden som dumpen
tas, och dessutom kommer inte vaxlings-
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filen med. Nagra exempel pa vad som kan
plockas fram:

* Exekverande och avslutade processer,
oppna TCP/UDP-portar och aktiva for-
bindelser.

¢ Olika slags mellanlagrade data, som
angivna kommandon, I6senord, webb-
adresser och registerdata.

« Gomda data, krypteringsnycklar och sa
vidare.

Med Windows (fore XP SP3) kunde dd
anvandas for att dumpa internminnet med
kommandot:

# dd.exe if=\\.\PhysicalMemory
of=memdump. img

Numera tillats inte access till "\\.\
PhysicalMemory”. Det finns ett flertal
program som ldser detta, till exempel
Win32/64dd, Mantech MDD, Mandiant
Memoryze, KnTDD och Guidance Winen.
De har ungefar samma syntax som dd.

For GNU/Linux anvands motsvarande
syntax, dar ”/proc/kcore” kan anvandas av
GNU debugger:

# dd if=/dev/mem of=memdump.img
eller dd if=/proc/kcore of=memdump.
img

Dumpen ska absolut inte skrivas pa
nagon lokal disk, eftersom bevis kan skrivas
over. Skriv den istéllet pa en USB-enhet
eller direkt 6ver natverket till en insam-
lingsdator.

De populéaraste programmen for analys
av internminnet ar Volatility och Mandiant
Audit Viewer, bada skrivna i Python. Med
dessa program kan du géra analysen pa tva
satt. Du kan traversera lankade listor med
olika kanda strukturer, men du kan ocksa
leta blint (brute force) efter signaturer och
skara ut strukturerna.

EN ATTACK

Exemplet nedan visar en attack mot
Windows XP SP0 i VMware fran en fysisk
dator via MSF v3.3.3. Nu kanske du undrar
vad detta har med digital forensik att géra?
Det enkla svaret ar att manga skyller pa att
deras dator har varit kapad/fjarrstyrd av
nagon hackare. De havdar att de inte kan-
ner till ndgot om det brottsliga material
som har hittats pa deras dator.

Rootkits och annan sabotagekod upp-
tacks for det mesta i internminnet och
nastan alltid pa lagringsmediet. En attack
som aldrig nar disken, och som ar sparlost
borta om datorn stangs av, r dock svarare
att upptacka. En teknikers framsta uppgift
ar att forsoka avgora om (och exakt nar)
datorn blev smittad. Detta i relation till det
brottsliga materialets uppkomst pa lag-
ringsmediet.

dmz1009s046_052_Forensics korrad.indd 051

Vi injicerar en dll-fil. Detta kan veri-
fieras med Sysinfo dar vi ser vart skal
(meterpreter). Nu startar vi Fport.exe fran
Foundstone, for att kunna se processer

DIGITAL KRIMINALTEKNIKEE

192.168.2.228:4444 ESTABLISHED

Lista aktiva processer med Sysinternals
pslist.exe. Identiskt med fore attacken.

knutna till portar. Det fanns ingen Isass-

process med 6ppen port fore attacken: Isass 616 9
19 339 4960 0:00:06.375
Pid Process Port 0:59:02.580
Proto Path
616 Isass -> 1055 TCP Dumpen av internminnet &r insamlad
C:\WINDOWS\system32\lsass.exe med win32dd.
616 Isass -> 1026 UDP
C:\WINDOWS\system32\Isass.exe ATT ANVANDA VOLATILITY
616 Isass -> 1031 UDP Nu anvander vi SIFT Workstation 2.0, detta

C:\WINDOWS\system32\Isass.exe da vi bjuds pa de flesta program redan fran
start. Anvander du Volatility under Windows

Lista 6ppna portar med netstat.exe. Det maste Python skrivas framfér kommandona

fanns ingen 6ppen port fore attacken. nedan.
Lista kort hjalp och tillgangliga komman-
TCP hjo-pt7kébgcjhw: 1055 don/plugin:

Det kanske jobbigaste momentet med att prova pa och utféra en undersékning &r att hitta lamp-
liga avbildningsfiler och dumpar att trana pa. Pa adresserna nedan finns det material for sadana
ovningar.

Avbildningsfiler:

Hacking Case, http://www.cfreds.nist.gov

Linux LEO, http:/linuxleo.com

Forensic Practical fran bloggen ForensicKB, http://www.forensickb.com/search/label/Forensic %20
Practical

Dumpar av internminnet:

DFRWS (Digital Forensic Research Workshop), http://www.dfrws.org

NIST (National Institute of Standards and Technology) och Computer Forensic Reference Data
Sets (CFReDS), http://www.cfreds.nist.gov/mem/Basic_Memory_Images.html/

Mer information:

Forensics Wiki, http://www.forensicswiki.org

The Electronic Evidence Information Center, http://www.e-evidence.info
Sitic, Sveriges IT-incidentcentrum, http://sitic.se

Forensic Focus, http://www.forensicfocus.com

Metasploit, http://www.metasploit.com

MSDN Dynamic-Link Libraries, http://msdn.microsoft.com/en-us/library/
ms682589%28v=VS.85%29.aspx

Rootkits, http://rootkit.com

NTFS, http://www.ntfs.com

FUSE, http://fuse.sourceforge.net

Mjukvara:

Dcfldd, http://dcfldd.sourceforge.net

Accessdata, http://www.accessdata.com

Encase, http://www.guidancesoftware.com

SANS Investigative Forensic Toolkit (SIFT) Workstation, https://computer-forensics2.sans.org/com-
munity/siftkit/

Paraben P2 Explorer, http://www.paraben.com

Liveview, http://liveview.sourceforge.net

VMware, http://www.vmware.com

Photorec, http://www.cgsecurity.org

The Sleuth Kit, http://www.sleuthkit.org

PEview, http://www.magma.ca/~wjr/

Win32dd, http://moonsols.com

Volatility, http://code.google.com/p/volatility/

Mandiant, http://www.mandiant.com/products/free_software

Helix, http://www.e-fense.com

Dependency Walker, http://www.dependencywalker.com

Sysinternals, http:/technet.microsoft.com/en-us/sysinternals/default.aspx
Windows Forensic Toolchest, http://www.foolmoon.net
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Var injicering av en dlI-fil lyckades, Isass.exe.

# volatility

Lista aktiva processer:

# volatility pslist -f mem.dd

Lista mojliga anslutningsobjekt:

Om registerfiler finns med i avbilden kan du
exportera filerna System och SAM (Security
Account Manager). Dessa kan anvéndas for
aterstallning av l6senordet till systemet. Ett
syfte kan vara att lasa upp krypterade EFS-
filer.

FTK Imager kan kopiera registerfiler som
ar lasta fran en startad dator via "File/Obtain
Protected Files”.

Borja med att installera programmet Cain
(www.oxid.it/cain.html). Ga till fliken Cracker
och valj "LM & NTLM Hashes”. Hogerklicka i
tabellen/listan och vélj "Add to list” eller tryck
pa den stora plusknappen i menyn och mar-
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# volatility connscan2 -f mem.dd

Lista dll-filer som Isass.exe anvander:

# volatility dlllist -p 616 -f
mem.dd

Med kommandot dlllist” kunde
Meterpreter (metsrv.dll) tidigare pavisas
men med Reflective DLL-injection syns den

kera "Import Hashes from a SAM database”.

Peka ut dina filer, SAM och System
(anvéands for Boot Key HEX). Kopiera Boot Key
(HEX) fran "Syskey Decoder”-dialogfonstret
och klipp in den i motsvarande falt i forsta
dialogfonstret och klicka pa Next.

Hogerklicka pa ett anvandarkonto och valj
Dictionary Attack, sedan endera LM eller
"NTLM Hashes” beroende pa anvandarkontots
typ av hash. Hogerklicka i programmets dia-
logfénster och valj "Add to list”, peka ut den
ordlista som har genererats.

Néar Cain har knéckt l16senordet knappas det
in i FTK via "Tools/Enter EFS Password”.

inte till. Kér darfor tillagget Malfind2 som
detekterar gomd och injicerad kod i Virtual
Adress Descriptors (VAD).

Trots att dll-filer inte ar listade i PEB sa ar
de namligen laddade i processens virtuella
minne. Genom att g& igenom VAD-tradet
kan misstankta, virtuella minnessegment
upptackas, baserat pa deras VAD-pooltyp
(VadS) och skydd. Segment med exekve-
rings-, las- och skrivréattigheter kan vara
missténkta.

Malfind2 kontrollerar &ven om segmentet
har nagon dlI-fil kopplad till sig. Skulle sa
inte vara fallet markeras det misstankta seg-
mentet med ['] i utdata och programkoden
dumpas till en fil.

# volatility malfind2 -d report_dir
-f mem.dd

Malfind2 ger foljande utdata (observera
att detta ar en liten del av utskriften):

# Isass.exe (Pid: 616)

#

[!'] Range: 0x007b0000 - 0x007dbfff
(Tag: VadS, Protection: 0x6)
Dumping to report_dir/
malfind.616.7b0000-7dbfff.dmp

PE sections: [.text,
.reloc, ]

.rdata, .data,

.rsrc,

Trots allt finns det sma spar av attacken
med MSF v3.3.3 i internminnet.

Mandiant AudiT Viewer behdver &ven
Memoryze for att fungera. Folj program-
mets guide och markera de jobb och upp-
gifter som ska utforas. Lat sedan program-
met analysera dumpen och skriva resultatet
till XML-filer. Det fardiga resultatet kan
aven oppnas for granskning vid ett senare
tillfalle.

Enligt manualen visas processer med inji-
cerad minnessektion i rod text. Processer
marks som injicerade om en minnessek-
tion i processen inte har ndgot namn men
anda borjar med en standard-MZ-signatur
i PE-headern. Genom att ga till fliken
”Memory Sections” kan mer information
hittas.

Analysen i exemplet ovan &r oriente-
rad mot incidenter med sabotagekod.
Tillvagagangssattet ar dock detsamma om
det galler att hitta brottsorienterad informa-
tion. Du anvander Volatility-kommandon
som till exempel keyboardbuffer, suspici-
ous, cryptoscan och files. Med Audit Viewer
kan du Klicka runt i det grafiska gréanssnittet
och undersoka allt i detalj.

MER ATT LASA

Detta far avsluta var handfasta introduktion
till IT-forensik. De som vill veta mer hittar
lankar till ytterligare information i en av
faktarutorna, likasa tipsar vi om lankar till
program att prova. DATGR
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