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Inledning
Elektroniska identiteter anvands dagligen vid Hogskolan Dalarna for en rad olika tjanster. De primara
anvandningsomradena ar:

e Autentisering och auktorisation
T ex inloggning pa dator eller mot en tjanst (autentisering). Vad personen har ratt att gora pa
datorn/tjansten bestams ocksa utifran identiteten (auktorisation).

o Identifikation/signatur
T ex markeras (signeras) en inlamningsuppgift i den webbaserade larplattformen med
studentens identitet for att l&raren skall veta vem som har lamnat in arbetet.

Vilka elektroniska tjanster en person har tillgang till baseras ofta pa identitetstyp, t ex “personal”,
”student” osv. Dock begrinsas dven tjdnsteutbudet av hur stort fortroende hogskolan har for en
individuell identitet. Det ar darfor nodvandigt att klassificera identiteter i s.k. fortroendenivaer.

Fortroendenivaer
Fortroendenivaer pa Hogskolan Dalarna beskriver hur vél en identitet kan sakerstallas tillhora en viss
person med fokus pa hur éverlamnandet har gatt till.

Tidigare anvandes begreppet LoA (Level of Assurance) for att beskriva fortroendenivaer. Dessa nivaer
(LoA 1 till 3) ersatts med begreppen obekraftad (LoA 1) och bekréaftad (LoA 2-3) identitet.

ldentitetstyper

Pa Hogskolan Dalarna finns ett antal identitetstyper definierade. Nedan foljer en beskrivning av dessa,
hur de relaterar till fértroendenivaer och hur utgivningen gar till. Samtliga identitetstyper galler for
DNS-doménen du.se.

Personalidentitet

Hogskolans personal har i allméanhet alltid en elektronisk identitet tilldelad. For att denna skall
utfardas kravs en skriftlig rekvisition signerad av prefekt/avdelningschef eller motsvarande. Vid
utlémnandet kontrolleras giltig ID-handling, t ex kérkort, vilket uppfyller villkoren for bekraftad
identitet. Nar anstallningen upphor meddelar personalavdelningen Hogskolans helpdesk som da
avslutar den elektroniska identiteten.

Externidentitet
I den webbaserade larplattformen finns det ibland ett behov av att involvera externa, dvs. ej anstallda,
personer som larare. Dessa kan da tilldelas en externidentitet. Denna skapas av IT-avdelningen eller
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Helpdesk pa begaran av kursansvarig. Kursansvarig ansvarar aven for utlamnandet av
identitetsuppgifterna, pa godtyckligt satt, vilket endast uppfyller kraven for obekraftad identitet.
Identiteten avslutas pa ett av bestallaren (kursansvarig) férutbestamt datum.

Studentidentitet

Studenter vid hogskolan har ratt till en elektronisk identitet under sin studietid. Beroende pa
studerandeform hanteras tilldelningen pa olika satt.12 manader efter sista undervisningsdag blir
identiteten kandidat for automatisk radering. Studenten meddelas via ett antal kanaler och fyra veckor
senare tas identiteten automatiskt bort, forutsatt att ingen ny antagning/registrering gjorts.

Det priméra sattet for studenter att kvittera ut en elektronisk identitet &r via en webbaserad portal. Dar
gar det dven att skaffa ett nytt 16senord till sin identitet samt i vissa fall hoja fortroendenivan fran
obekréftad till bekraftad.

Beroende pa vilken identifikationsmetod som anvénds pa portalen blir identiteten antingen obekraftad
eller bekréaftad.

Identifikationsmetoder i portalen

e Extern identifikation via federerad (SWAMID) inloggning, exempelvis via antagning.se
eller edulD.se. Fortroendenivan pa kontot som anvands vid den externa identitetsutgivaren
maste vara bekraftat.

e ID-nyckel, dvs. en genererad kod, som tillsammans med studentens personnummer kan
anvéndas som identifikation. Om ID-nyckeln har skickats via brev till folkbokforingsadressen
anses sessionen vara bekréftad (och resulterar t.ex. i en bekraftad elektronisk identitet). Om
ID-nyckeln har skickats via e-post anses sessionen vara obekraftad (och resulterar t.ex. i en
obekréaftad elektronisk identitet). Vid anvandning av ID-nyckel maste ett s.k. CAPTCHA-test
utforas.

Andra identifikationsmetoder

e Utlamning av en elektronisk identitet, ldsenordsbyte samt héjning av fortroendenivan kan
goras i helpdesk efter kontroll av giltig ID-handling.

Serviceidentitet

Det finns i enstaka fall behov av att tilldela en identitet till en service/tjanst eller funktion. Dessa
identiteter markeras som obekréaftade. En serviceidentitet tas bort manuellt nar servicen/funktionen
avvecklas. Losenordsbyte ar ej mojlig for denna identitetstyp.

Gastidentitet

Hogskolans gaster, som pa behover komma at en natverkstjanst, tradlost nat etc., kan tilldelas en
gastidentitet. Helpdesk, receptionerna, biblioteket etc. utfardar dessa pa begaran av bestéllaren
(anstélld vid hdgskolan som &r vérd for gasten). Bestéllaren ansvarar for utlamningen av uppgifterna.
Identiteten, som markerats som obekraftad, avslutas pa ett av bestéllaren forutbestamt datum.
Losenordsbyte ar ej majlig for denna identitetstyp.
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Sammanfattning av identitetstyper

Nedan féljer en sammanfattning av hur varje identitetstyp relaterar till fortroendeniva samt om
identitetstypen publiceras i SWAMID! eller inte. Huruvida en ansvarsforbindelse har signerats anges i
kolumnen ”ansv.forb.”.

Identitetstyp Fortroendeniva  SWAMID Ansv.forb.
Personalidentitet Bekréftad Ja Ja
Externidentitet Obekraftad Nej Nej
Studentidentitet Varierande Ja (for bekraftade identiteter) Ja
Serviceidentitet Obekraftad Nej Nej
Gastidentitet Obekraftad Nej Nej

Lasning och tvingande I6senordsbyte

Om en elektronisk identitet har komprometterats (t.ex. om losenordet finns att tillga i nagon form av
l6senordsdatabas pa webben) lases identiteten omedelbart. For att Isa upp identiteten igen maste ett
nytt 16senord erhallas antingen via webbportalen eller via besok i helpdesk.

Allméant

Lag

Hogskolan Dalarna ar en statlig utbildningsmyndighet vilket gor att htgskolans verksamhet regleras i
lagar, forordningar och regleringsbrev. De viktigaste lagarna och forordningarna som styr hogskolans
arbete ar regeringsformen (1974:152), myndighetsférordningen (2007:515), hdgskolelagen
(1992:1434) och hogskoleférordningen (1993:100). Regleringsbrevet utstélls arligen av regeringen
och styr hogskolans uppdrag under ett kalenderar. | 6vrigt foljer hogskolan Sveriges évriga lagar och
forordningar.

Hogskolan Dalarnas katalog- och behérighetssystem innehaller uppgifter om hogskolans organisation
samt personuppgifter om alla som ar verksamma vid hdgskolan. Med avseende pa detta maste sérskild
hé&nsyn till behandlingen av personuppgifter tas. Personuppgiftslagen (1998:204) och offentlighets-
och sekretesslagen (2009:400) reglerar behandlingen av personuppgifter samt hantering av personer
med behov av skyddade personuppgifter. Hogskolan Dalarna foljer Skatteverkets vagledning for
hantering av sekretessmarkerade personuppgifter i offentlig forvaltning?.

Studenters personuppgifter hdmtas ur hogskolans studiedokumentationssystem Ladok och darfor
géller &ven forordning (1993:1153) om redovisning av studier m.m. vid universitet och hégskolor vid
hantering av studenters personuppgifter i katalog- och behdérighetssystemet.

Som statlig myndighet arbetar Hogskolan Dalarna &ven med ledningssystem for informationssékerhet
enligt Myndigheten for samhallsskydd och beredskapsforeskrifter om statliga myndigheters
informationssakerhet (MSBFS 2009:10).

! Swedish Academic Identity. Identitetsfederation f6r universitet och hégskolor 1 Sverige.
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https://www.skatteverket.se/offentligaaktorer/informationsutbyte/folkbokforingsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html?q=sekretessmarkerade
https://www.skatteverket.se/offentligaaktorer/informationsutbyte/folkbokforingsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html?q=sekretessmarkerade

Sakerhet
Behorighet till identitetshanteringssystem

Behdrighet till identitetshanteringssystem tilldelas endast till personal som behdver detta i sin tjanst.
Denna personal utbildas i dessa system innan behdrigheten tilldelas. Samtliga innehar bekréftade
identiteter.

Krypterad kommunikation

Alla krypteringsnycklar lagras pa ett sékert satt. Endast ett fatal personer med behdrighet har tillgang
till dessa nycklar. Alla nycklar ar av typen 2048 bitar eller hégre.

All kommunikation mellan de system som hanterar elektroniska identiteter gors 6ver krypterade
forbindelser, antingen genom inbyggt stod i protokollet eller med hjélp av IPsec.

Lésenordshantering

Vid utldamnandet av en elektronisk identitet skapas ett slumpgenererat l6senord som uppfyller de krav
som stalls (minst 8 tecken, komplext losenord). Detta I6senord kan bytas pa hogskolans webbplats.
Vid bytet kontrolleras att innehavaren av den elektroniska identiteten kanner till sitt nuvarande
l6senord. Det sker aven en kontroll att gallande lsenordsregler efterféljs (i den man det gar att
maskinellt kontrollera detta).

Innehavare av studentidentiteter kan aterstalla sitt 16senord (dvs. erhalla ett slumpgenererat l6senord)
via webbportalen. Personal som dnskar aterstalla sitt 16senord maste besoka helpdesk.

Loggning

Uppgifter om alla elektroniska identiteter som lamnas ut lagras i en logg, bland annat for att
sakerstalla att inget identitetsnamn ateranvands men aven for sparbarhet. P4 samma sétt sparas
tidpunkt och hdndelsebeskrivning nér attribut tillhérande en identitet forandras, inklusive
I6senordsbyten.

Dessa och évriga handelser som &r av relevans for uppratthallandet av identitetshanteringssystemet
loggas pa ett sakert satt. Tillgang till dessa loggar ar begransade till ett fatal personer med behérighet.

Utrangering av hardvara och lagringsmedia

Lagringsmedia (harddiskar etc.) i serversystem som innehaller information om elektroniska identiteter
(I6senordsuppgifter etc.) far ej saljas eller dverlatas. Nar hardvaran tas ur drift skall lagringsmediet
skrivas dver samt destrueras.

Ansvarsforbindelse

Innehavare av vissa identitetstyper (bland annat de som publiceras i identitetsfederationen SWAMID)
har samtliga signerat en ansvarsforbindelse vid dverlamnandet. Denna finns alltid att tillga pa
webbadressen https://www.du.se/aup. Tidpunkt och andra data om signeringen lagras i
identitetshanteringssystemet.

Om ansvarsforbindelsen forandras meddelas detta via e-post till samtliga innehavare av elektroniska
identiteter. De meddelas &ven via student- och personalportalerna.
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https://www.du.se/aup

Pa webbadressen https://www.du.se/saml2websso finns en tjanstedefinition (service definition) for
federerad inloggning och attribututbyte med organisationer inom identitetsfederationen. Pa denna
webbsida finns dven information om hdgskolans integritetspolicy gallande elektroniska identiteter

(privacy policy).

Medlemskap i SWAMID
For medlemskap i SWAMID kravs att deras policys efterfoljs. Forutom SWAMID Federation Policy
finns ett antal tillitsprofiler:

o SWAMID Identity Assurance Level 1 Profile
https://wiki.sunet.se/display/SWAMID/Identity+Assurance+Level+1+Profile

o SWAMID Identity Assurance Level 2 Profile
https://wiki.sunet.se/display/SWAMID/Identity+Assurance+Level+2+Profile

e SWAMID Identity Assurance Level 3 Profile
https://wiki.sunet.se/display/SWAMID/Identity+Assurance+Level+3+Profile

Hogskolan Dalarna uppfyller kraven for Identity Assurance Level 2. Detta inkluderar att hogskolan
foljer de rekommendationer som SWAMID har satt upp gallande interaktion mellan de lokala
systemen och externa system i federationen.

Hogskolan Dalarna amnar pa sikt att uppfylla Identity Assurance Level 3.
Identity Management Practice Statement (IMPS)

Detta dokument skall anvdndas som Hogskolan Dalarnas IMPS. Som en del av medlemskapet i
SWAMID krévs att hogskolan arligen bekréftar till SWAMID att dokumentet fortfarande &r giltigt.
Om denna handlaggningsordning uppdateras skall SWAMID ta del av denna och godkénna
medlemskapet pa nytt.
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https://www.du.se/saml2websso
https://wiki.sunet.se/display/SWAMID/Identity+Assurance+Level+1+Profile
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